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REKAYASA PENYANDIAN KONVENSIONAL “SUKMEZ”
UNTUK PENGAMANAN FILE TEKS

Erna Zuni Astutik, Mahasiswa Magister Teknik Informatika Udinus
Mohammad Sidiq, Dosen Magister Teknik Informatika Udinus
Purwunto, Dosen Magister T'eknik Informatike Udinus

ABSTRACT

Conventional coding will still axist and have an important rale in the futire docuament suving.
It can be used by adding several fucilitivs, techniques, perspectives and developing it broadly.
“Sukmez” coding is one of conventivnal codivg form. Therefoure, “Sukmez” coding will still be
able to be applied to save document, especially to save text-fora file. To suve text-form file
using “Sukmez"” coding means to save the document’s yecrecy, authenticity, recognition and
integrity control, There are several advantages of “Sukmez"” coding compared to the other
existed conventional codings, those are: N Iy relutlvely nowlysfornd and newly-applied; it can
code muanbers; it con distinguish apper case letter from the lower cuse onesy it has many keys;
it vories and dues not need assistant characters.

Key words : Conventional code, “Sukmez” code, wonvalphabetic, “Sukmez” symbol

I. PENDAHULUAN
I1.1. Latar Belakang

Laju perkembangan teknologi informasi sekarang ini sangat pesat dan membanggakan. Oleh
karena itu masalah keamanan suatu dokumen menjadi topik utama. Menurut jurnal yang ditulis
oleh Sasa Rudan, Aleksandra Kovacevic dan Veljko Milutinovic yang berjudul "Data Assurdvice
in Conventional File sysiems” [1), dituliskar bahwa: " Cryprographic technigues can play an
important role in protecting data, since wecess fo daia cun be limited to those who hold the
proper key. There are several basic security serviee that cryptography may provide:
confidentiality. data inregrity, authentication, autherization and non repudiation. In many
applications, the cembination of cryptographic scrvices iy desived”. Bertitik tolak dari jurnal
vang disebutkan di atas, maka penyandian atau kriptograti khususnya kriptograti konvensional
boleh dikatakan benar-benar miemegang peranan penting dulam proteksi, pengamanan dan
perlindungan terhadap data atau dokumen.

Mengapa data, naskal atau dokumen itu perlu diberikan proteksi pengamanan dan perlindungan?
Pertama karena sifatnya sangat rahasia, kedua karena tidak semua orang punya hak untuk
mengetahui isinya dan ketiga karena akhir-akhir ini banyak dikeluhkan masyarakat tentang
keberadaan hacker, cracker dan attacker yang ingin menyusup dan mengganggu naskah orang
lain sehingga bisa membahayakan keberadean, kzautentikan dan integritas suatu dokumen .

~ -

Salah satu sandi yang sudah dikenal masyarakat dalam melindungi dan mengamankan dokumen
rahasia adalah penyandian konvensional. Tetapl sandi konvensional yang ade sekurung Inl maslh
kurang sempurna, karena sebagian besar tidak bisa menyandikan angka, tidak bisa membedakan
antara huruf besar dan huruf kecil, tidak memperhatikan tentang spasi yang memisahkan kata
yang satu dengan kata yang lain dalam suau kalimat sehingpen sutu kesutuan kalinal terpoksi
dijadikan sebagai satu kelompok dan biasanya hanyi ustuk pesin yung singkat singhan saja. Oleh
karena itu perlu dibuatkan sandi konvensional baru yang diharapkan bisu menyempurnakan
berbagai kekurargan terssbut,

frembuutun sundl - yung dimaknud divind adatinh menbunt ntede kel pal din’ Lawkripwl
penyandian konvensional dari suaiv informast yang berbentub 1o ks, Menurat jurmal yang
berjudul “Recear Develupment in the Design of Canventional Croptageaphic dleorithns” yang
ditalis oleh Bart Preneel, Vingent Rijmen dan Antan Bosselaers [3] mengaiakan bubwa tujuan
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akhir dari penulisan jurnalnya adalah: meaunjukkan bahwa jenis penyandian konvensional akan
tetap eksis di masa yanyg akan datang cdengan menyediakan berbagai macam teknik dan perspektif
pengembangan penyandian secara luas.

Keuntungan penggunaan Enkripsi [4] adalah jika metode lain untuk melinduingi data biasanya
menggunakan daftar kontrol akses, (ile permissions, password dan lain lain yang bisa dibongkar
oleh penyusup. maka dengan menggunakan metode Enkripsi ini meskipun penyusup berhasil
membuka password-nya, maka data maupun informasi yang diperoleh penyusup tersebut tidak
akan memberi arti apapun jika tidak bisa menemukan Dekripsinya.

Sampai saat ini, plaintext bisa dinyatakan dalam berbagai macam bem seperti aliran bit, file
teks, bitmap, aliran suara/file suara (wav, mp3), gambar video digital, file gambar (gif,jpg), file
biner (exe, com, ocx), dan lain-lain. Tetapi yang paling banyak dijumpai dimasyarakat adalah
naskah alauéokumen yang berbentuk file teks.

Berdasarkan pada latar belakang di altas, maka penulis sangat tertarik untuk mengambil judul:
“Rekavasa penyandian Konvensional “Sulkkmez” untulc Pengamanan file Tels™ yang belum
dikenal oleh masyarakat luas, dan untuk pertama kalinya penulis memperoleh ide ini dari
' pembuatan penyandian yang diilhami dari sandi sederhana sewaktu penulis mengikuti kegiatan
kepramukaan beberapa tahun silam yang sangat berkesan dan menarik,

1.2. Rumusan Masalah

Adapun pokok permasalahan utama dalam penulisan tesis ini dapat dirurnuskan sebagai berikut:

|. Bagaimana membuat metode Enkripsi dan Dekripsi penyandian konvensional yang bisa
menutupi kelemahan sandi sandi konvensional yang sudah ada sebelumnya.:

2. Bagaimana membuat Soffware yang sesuai dengan metode Enkripsi dan Dekripsi yang akan

dibuat.

1.3.  Tujuan dan Manfaat ,
L.3.1. Tujuan 5
Membuat metode Enkripsi, Dekripsi dari kriptografi penyandian konvensional dan soffware
penyandian yang sesuai, dari suaiw infurmasi yang berbentuk file teks, baik yang befupa abjad
huruf besar/balok, huruf kecil maupun angka, sehingga dokumen menjadi aman dan para
penyusup seperli Hacker, Cracker dan Auacker tidak dapat membaca ciphertext-nya, apalagl
memahami isi dokumen tersebut meskipun mereka berhasil membongkar password-nya.

1.3.2.  Manfaat
Dengan dibuatkannya mctode Enkripsi dan dckripsi konvensional ini, diharapkan dapat

bermanfaat untuk: ;

a. Melindungi dan mengamankan suatu dokumen yang berupa file teks seperti: surat wasiat,
surat perjanjian, akta - akta rahasia, naskah ujian maupun naskah naskah penting lainnya. s

b. Menjaga kerahasiaan, keaslian, pengakuan dan kontrol integritas dari suatu dokumen.

¢, Menambah wawasan, pengetahuan dan pandangan khususnya ilmu pengetahuan tentang
pengembangan Krlptogry 1 di Lingkunyan Pendldikandl Indonesla

14, Metode Rekayasa dan Pengembangiin sistem
Rekayasa penyandian edan Jgrancangnn Slalen penyandian konvenslonal Inl, berpegang pada
model pengembangan sistem Waterful, yang berisi rangkaian aktivitas beberapa proses yang

5 L0 e i A e e e e e 1 B W mm s i A
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saling terpisah, seperii spesifikasi kebutuhan, implementasi dzsain perangkat lunuk, uji coba dan
lain sebagainya.

2. TINJAUAN PUSTAKA

2.1. Kriptografi

Kriptografi terdiri dari Enkripsi dan Dekripsi. Enkripsi didefinisikan sebagai proses konversi dari
suatu informasi dalam bentuk yang dapat dibaca ke dalam bentuk yang tidak dapat dimengerti
oleh plhak lain melalui kunci tertentu. Sedangkun Dekripsl uduluh Invers atuu kebulikan duri
proses Enkripsi, yaitu proses pemulihan atau pengembalian data ke bentuk seinula juga melalui

kunci tertentu [4].

2.2. Kriptosistem

Kriptosistem mcrupakan satu kesatuan himpunan pasangan 3 yang tak dapat terpisah-pisahkan

yang terdiri dari ( G, E, D ): di mana G. adalah himpunan algoritma kunci yang bersifat

probabilistik selalu menghasilkan output sepasang kunci (k., ky). Dengan k. adalah kunci
enkripsi dan kg adaiah kunci dekripsi. Dalam lingkungan kriptosistem, mengenai kunci dapat

dibedakan kedalam 2 tipe sebagai berikut [6]:

a. Dalam penyandian konvensional atau simetii, selalu didaputkan rumusan bahwa ks = k.
Selanjltnya didefinisikan dua buah simbol himpunan yaitu himpunan P adalah Plaintext, dan
himpunan C adalali Cipheriext.

b. Dalam public-key atau asimmetri kriptografi, kunci k, adnlah berbeda dengan kunci kq,
karena perbedaan ini maku masalah komputerisasi terpenting adalah mencurl kg apublla ke
sudah diketahui.

Dengan demikian bisa disimpulkan bahwa G adalan himpunan keananan data yang terdiri dari
himpunan Plaintext P, himpunan Ciphertext C, dengan parameter k, dan sebagai input, dan
outputnya adaiah pasangan (k., kg). E, adalah algeritma untuk memouat enkripsi: algoritma, ini
melibatkan input k. dan (x), P dan produk yang dihasilkan adalah output E k.(x) = C. dengan
catatan E adalah bersifat probabilistik. D, adalah algoritma untuk membuat dekripsi: algoritma
ini memanfaatkan input kd, dan (y), C dan produknya adaluh output D kd(y) = P. Ini juga boleh
berupa probabilitas, \etapi sebagian besar verbentuk determinisiic.

Jadi, untuk sebuah kriptosistem selalu ditemukan pasangan berurutan dari suatu kunci (k. kg)
yang dlhasilkan darl Q. Jika kemungkinan teijadi kesalahan dekrlpsl, mlsalnya untuk setinp x
anggota P, x = Dkqy(Eke(x)). Sudah barang tentu bukan dikarenakan masalah keamanannya, tetapi

kemungkinan salah mengenkrip x itu sendiri. [8]

2.3. Kriptanalisis

Tugas utama kriptografi adalah menjaga agar Flaintext maupun kuncinya, atau salah satu atau

kedua duanya tetap terjagn kerahasinanya duri penyadap yang tidak berlanggung jawab.

Sedangkun Kriptunalisis (analisis sandi), adalah ilozo untuk mendaputkan plaintest tanpa harus

mengetahui kuncinya secara wajar [2].

Analisis sandi juga dapat mencmukan kelemahan dalam kriplosistem yang dibangun. Usaha

analisis sandi dikenal dengan istilah attack. Menurut Lars Knudsen lo menggolonghun berbagni

macam jenis pemecahan algoritma antara lain adalah: '

a. Towal Break yailu seorang analisis menemukun kunci K, yang digunakan untuk melinddngi
data-data, schingga Cy(C) =P

b. Global dediction, yaitu analisis sandi mendapatkan algoritma alernatil” A, yung eKivalen
dengan Dy( C ), tanpa mengetahui K

c. Insiance (local) deduction, yaitu analisis sandi mendapatkan plaintext atau ciphertext yang

disadap

e e e ip e e T
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d. Information deduction, yaitu analisis sandi hanya memperoleh beberapa informasi saja
mengenai kunci atau plainfext.

2.4, Algoritma Enlripsi pada Kriptograll

ncl‘dnsulﬁnjcnis kuncinya. algoritma kriptografi dibedakan menjadi Z macam yaitu [2]:

a0 Algd®ma Lnlocipsi simetrei ((ISonvensional );
Yaitu algoritma yang menggunakan kunci enkripsi yang sama dengan kunci dekripsinya.
Algoritma enkripsi ini sering discbut dengan algoritma kunci rahasia, yaitu algoritma dengan
satu kunci tertentu yang mengharuskan pengirim cdan penerima menyetujui satu kunci tertentu
tersebut  sebelum  mereka  dapat . Lerkomunikasi. Jadi keamanan algoritma
simetri/konvensional ini tergantung pa satu kunci seja. Yang termasuk dalam kategorl
algoritma kunci simetri ini antara lain adalah: OTP, DES, RC2, RC4, RC5, RC6, 1DEA,
Twofish, Magenta, FEAL, SAFER, LOKI, CAST, Rijndael (AES), Blowfish, GOST, AS,
Kasumi dan lain sebagainya. Notasi matematis yang biasa digunakan untuk memperjelas dan
mempersingkat pernyataan di atas adalah:

IIC=Ek(I‘) dan P=Dy (C)

+

Sedangkan proses dari rangkaian enkripsi dan dekripsi ini dapat digambarkan sebagai berikut:

Plaintex? __,.[ Cipheritext —-—T—-—g-! Plaintext

Algoritma Enkripsi Algoritma Dekrispsi

1
-

b. Algoritma Enlripsi Asimetri ( IKunci publil ):
Algoritma ini sering disebut dengan algoritrea kunci publik. Kunci yang digunakan untuk
Enkripsi berbeda dengan kunci yang digunakan untuk Dekripsi. Kunci Enkripsi- dapat
diketahui oleh publik artinya sebarang orarnhisa menggunakannya untuk mengenkrip pesan,
namun hanya orang orang tertcntu saja yang dapat melakukan dekripsi terhadap pesan
tersebut. Kunci Enkripsi seringﬂisebut denzan Kunci publik, sementara kunci Dekripsi
disebut dengan kunci Privat.[20]." Y ang termasuk algoritma Asimetri antara lain adalah: ECC,
LUC, RSA, El Gamal dan DH. )

Notasi matematis yang digunakan untuk menyatakan Enkripsi dengan kunci publik K. ad#lah
scbagai berikut:
E e ( M ) = C scdangkan dengan kunci privat Ky adalah: D ¢ ( C ) = M demikian juga

schaliknya: B (MAY=Cdan D (C)=M[2]. =

2.5, Model Kriptografi Konvensional

2.5.1.  Model Cipher Substitusi

Cipher substitusi ini, dapat dikategorikan menjadi 4 (empat) macam (2], yaitu

0 Monoalfubet yailg setiap karakier eiphertext mengeantikan satu karakler piaintext tertentu,

b, Policlfaber @ Sctinp karakier ciphertext dapat menggantikan lebih dari satu imaeam karakter

plaintext
c. MonograffUnilateral : Saw enkripsi dilakukan terhadap satu karakter plaintext

d. PolygrafiMultilateral : Satu enkripsi dilakukan terhadap leblh dari satu karakter plainiext
sckaligus
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2.5.2.  Model Cipher Transposisi/Permultasi

Cipher Transpesisi ini bekerja dengan cara mengurutkan kembali hural” numun tidak
menyembunyikan kuncinva. Cipher transposisi yang biasu dipakai adalah transposisi kolom, dun
dikunci dengan suatu kata yang tidak berisi hurut yang sawma, Bila kunci yang dipilih ternyala
memuat huruf yang sama, maka cukup diambi! sutu suju, Kemudian dilanjutkan dengan mencari
huruf yang berbeda dari sebelumnya [5].

2.5.3.  Beberapa cipher Konvensional

Cipher-cipher konvensional yang ditulis di bawah ini diambil dari [7), Chaprer 2 tenl?mg
“Classical Cryprography'* yang berkaitan erat dengan penyandian konvensional “Sukmez” yang
akan penulis buat antara lain adalal:

a. cipher yang paling tua yaitu cipher Cuesar.
Pada metode ini a disamarkan dengan D, b disamarkan dengan E, ¢ disamarkan dengan F dan
seterusnya sampai z disamarkan menjadi C, yaitu dengar cara menggeser huruf aslinya ke 3
pergeseran huruf berikutnya. Seperti tabel di bawah ini:

. (alefclofe[F]

N\

[ale]cfofefF] :

Gambar 2.2: Madel Caesar cipher

b. Cipher Transposisi

Untuk memahami cipher transposisi ini, diberikan contoh dengan kunci: MEGABUCK
penggunaan kunci ini ditujukan untuk memberikan nomor kolom. Kolom sulu diisi dengun
kunci terdekat dengan awal alfabet. Plainext ditlis secorn honzontal dan ciphertext nya
dibaca berdasarkan kolom yang diawali dengan kolom terkecil. Contoh penerapan chiper
transposisi ini dapat dilihat pada tabel di bawah :

a. Misalkan  plaintext bertuliskan:  “Molon  segera Kirim o senjata sesuai

pesanan’.
b. Proses pembuatan ciphertexi-nya seperti berikut:

M E G A B U B K

7 4 5 | 8 3 ‘
M 0 h o n s e g

e r a k i r i m

s e n ] H] ! i 5




c. Ciphertext-nya akan berubah bentuk dan menjadi:

okjanniaixeiaexoresnhanuagmssxmesea

susunannya

c. Modecl Cipher sandi Hill |
Menurut Rinaldi munir dalam bulunya yang berjudul Buku Teks llmu Komputer
“Matematika Diskrit™ [8], berdasarkan pada transformasi matriks. Matriks yang digunakar ini
disebut dengan sandi [ill yang diamhil dari nama penemunya yaitu Lester S. Hill yang
memperkenalkannya dalam dua makalah yaitu "Cryprography in an Algebraic Alphabet"
dan "Concerning Certain Linear Transformation Apparatus of Cryptography'. Dalam
pembahasan sandi Hill ini di asumsikan bahhwa masing masing huruf dari teks biasa dan teks
sandi keeuali Z diberi nilai nal, yaitu nilai humeyrik yang merinci posisinya dalam abjad baku,

scperti terlihat dalam tabel di bawali ini: )
alplelnl e | F.LE [ LILI PELTETHTNLD
| 213456 |7 8 o[tol 11|12 13 14]15
;
PILO] R -3 N |8 8] % X b i
o j 17 18 ) 19 20 1 21 | 22 | 23 24 25 0
Dalam sandi Hill yang paling sederhana, pasangan teks biasa yang beruntun

ditransformasikan ke teks sandi dengan prosedur sebagai berikut [7]:

Contoh:

Gunakan matriks
kata berikut:

(o

2 ] sebagai sundi dua Hill untuk menyandikan
3

*HITUNGLAIL® =

Jawabe
Jika teks biasa Ini cdikclompokkan kedalem pasangan pasangan dan menambahkan hiruf
boneka ‘' untuk melengkapi pasangan yang terakhir,makakita peroleh:

FEELE ¢ U NG L A H H  yang setara dengan: y
89 2021 147 121 8 8 ?

Untuk menynrdikan pasangan tersebut kita bentuk hasil kali matriks:

1 8 26

LS5

0 9 27

(9% ]

Dilanjutkan hitungan perkalian matriks ini untuk semua pasangan nilai nilai lainnya. Sehingga
diperoleh pasangan scbagai berikut:(26,27), (62, 61), (23, 21), (4, 3) dan (24, 24).-Jika terdapat
bllangan bilangan yang lebih besar carl 26. maka untuk merdapatkan bilangan yang setara
dibuatkan kesepakatan yang disebut dengan bilangan modulo 26, Jika terdapst bllangan yang
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lebih besar dari 25, maka akan digantiken dengan sisa yang dihasilkan jika bilungan ini diﬁagi
26". Sehingga didapatkan pasangan angka sbb: (0, 1), (0,9), (2, 21), (4,3) dan (24, 24) *
Jadi masing masing huruf di atas mempunyai paclanan yang bisa dikirim sebugai untuian tunggal
yang disebut sebagai chipertext sebagai berikut: ZAJIBUNCXX A

Karena Plaintext dikelompokkan dalam pasangon yung disandikan dengan matriks 2x2, muka
disebut sebagai sandi-2 Hill. Jikn plaintext dikelompokkan ke dalam matriks 3x3, muka disebut
sebagai sandi-3 Hill, demikian seterusnya sampai sandi-n Hill yang menggunakan matriks nxn
dengan elemen elemennya terdiri dari bilangan buiar,

Selain itu masih ada beberapa macam sundi konvensional vang sudah ada antara lain adalah:
Bifid cipher dan Trifid Cipher, Polyalphabetic cipher dan Sistem Playfair

3. REKAYASA PENYANDIAN “SUKMEZ"

3.1. Notasi Sandi “sukmez”

Sandi “Sukmez"” termasuk dalam sandi simetri Konvensional monoalfabetik, dimana setiap satu
huruf digantikan dengan satu simbol lain yang sepadan dengannya. Untuk mengenal simbol-
simbol tersebut, yang perlu diperhatikan udalah perancangan/design berikut:

Bagian Kivi Baginn Kanan

N

. S— Y F

E .

Simbol sandi “Sukmez” terdiri dari 2 bagian, yaitu bagian kiri dan bagian kanan, seperti yang
tampak dalam gambar 3.1 di atas. Bagian kiri yaitu bagian yang berbentuk kotak-kotak dan
variasinya, sedangkan bagian kanan berupa bagian potongan scgitiga dan variasinya. Diagram
simbol di bawah ini mewakili sandi dasar “Sukmez". Untuk mengguntikan sandi angka yaitu: : 0,
1,2,3,4,5.6,7,8,9 seperti terlihat di gambar 3.2 berikut:

1 2 3
4| s | s
7 8 S .
Sehingga untuk menyandikan bentuk angka 0 s/d 9 disandikan seperti berikut; v
0 | 2 3 4 | 5 0 7 8 9
vt ST IRl 1 FT LD
dan bagian lain untuk menyandikan hurul kecil berikutiya adalah:
........................................................ e




ab| cd el

ot
ghl i K -
rnn| op | wx

Bagian kiri dipergunakan untuk mewakili pasangan huruf-huruf alfabet dari ( a...r ): ab, cd, ef,
gh, ij. kl. mn, op dan qr. Sedangkan bagian kanan untuk mewakili pasangan huruf-huruf alfabet
dari (5....z ): st, uv, wx, yz, baik hurul besar/balok maupun huruf keeil,

Penulisan simbol-simbol yang dimaksud seperti di bawah ini:

untuk menyandikan huruf kecil dari a sampai dengan z disandikan seperti tabel 3.2 berikut:

No, Huruf Simbol No Huruf Simbul
“Sukmez" “SukmeZz” |
[ ST 14 n =]
2 b + 15 0 ~
3 c L) 16 p [++]
4 d [+ 17 q [«
5 c e 18 r [oe
6 r = 19 s "
7 0 20 t g
] —: ;‘ 2 U \</
9 i r 22 v Goo
10 i ) 23 w AN
B k = 24 X N
12 1 = 25 y .>
13 m b | 26 z | B

Sedangkan untuk menyandikan hun
3.4 berikut:

AB| €D EF
GH | W KL
mu | op” | oR
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ul’ besnr/Boluk A sampal dengan Z disandikan seperti gambar

4}




No Huruf | Simbo No | Huruf | Simbol
Balok | Sulkmez Balok _ Sukmez
! A = 4 N i B b1
2 B 2] 5 o | M
3 C L) 16 P =]
B ) Z] |7 S
5 | = H—I [ (=
& [ E 19 b o
T G = 20 I N
8 H = & U 7
) 9 I = 22 v <’=
10 J B 23 w Fay :
11 K = 24 X J=
12 L = 25 ¥ })
13 M =1 20 o 5\9

3.2.  Penerapan sandi dasar

Yang dimaksud dengan Penerapan sandi dasar “Sukmez" ini udulah membust suatu eiphertext
dari suatu plaintext yang sudah ditentukan, tetapi sarnu sekali belum menggunakan kunci enkripsi
maupun kunci dekripsi. Karena sifatnya masih berupa perpindahan dari naskah asli kenaskah
yang tersandikan, tetapi belum terkunci, maka disebut schagai sandi dasar,

Misalkan akan dituliskan suatu kalimat sederhan:

Plaintext : “Semarang, 14 April 2006 inaka akan diperoleh :
e T2l T3, LT SAFIRGE LeeC a

Ciphertext : '

3.3. Aturan Ketentuan Umum

Kunci penyandian “Sukmez™ ini bisa diubah-ubah sesuai dengan hehenduk. Tetapi kebebasan

pemilihan kunci ini harus mengikuti beberapa aturan di bawah ini:

a.  Untuk bagian Kiri perubahan kunci mengikuti atwan pergeseran kekanan untuk enkripsi dan
kekiri untuk dekripsi

b. Perubahan bisa terjadi karena pergeseran sebesar bilangan bulul, atau bisa juga pergeseran
sebesar sepasang bilangan pecahan (1/2).
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c. Sedangkan untuk bagian kanan. perubahan kunci mengikuti aturan berputar sesuai dengan
arah putaran jarum jam untuk enkripsi dan berlawanain dengan arah jarum jam untuk dekripsi.
d. Perubahan karena perputaran juga bisa terjad: karena berputar sebesar bilangan bulat, atau
sepasang bilangan pecahan (1/2).
¢. Perubahan bagian kiri mengikuti pergeseran bilangan jam sembilanan (0,1,2,.....,8) yang
4

dikenal dengan bilangan modulo 9.
f. Perubahan bagian kanan menglkuti perputaran bllangan Jam empatan (0,1, 2, 3) yang dikenal

dengan bilangan modulo 4

g. Merumuskan sandi harus melihat pusisi hurufnya. Jika huruf yang akan dipindahkan berada
diposisi pertama, maka tidak boleh merumuskan lagi untuk posisi pertama bagian berikuinya
yang sama.

h. Perubahan kunci secara umum dibedakan menjadi :
- Perubahan bagian kiri Laja dengan perubahan sebesar  bilangan bulat
- Perubahan bagian kiri saja dengan perubalian sebesar sepasang bilangan pecah =1/2
- Pcrubahan bagian kanan saja dengan perubahan sebesar bilangan bulat
- Pcrubahan bagian kanan saja dengan perubahan sebesar sepasang bilangan pecah = 1/2
- Perubahan kambinasi kanan dan kiri secara bersama-sama baik bergeser sebesar bilangan

bulat, maupun sepasang bilangan pecah=1/2

i.  Khusus untuk ungka dalam pembshasan ini tidak disandikan

j. Simbol yang bisa disisipkan sebagai alat bantu adalah bagian-bagian dari potongan diagram
di atas, misalnya: ., +, x, - dan lain sebagainya

3.4, Algovitma Pembuatan IKunci A
3.4.1. Algoritma Enkripsi Penyandian “Sukmez”

Langkah 1:

Menentukar cukup satu pilihan dari beberapz macam variasi pilihan nilai a, b, s dan t di bawah
ini sebagai wakil kunci enkripsi penyandian  kenvensional ‘‘Sukmez” sebagai berikut:

a. Perubahan bagian kiri dengan satu havuf saja yang mengalami pergeseran sebesar '
pergeseran bilangan bulat dan bagian kanan tetap tidak berubah. Secara matematis
dapat dirumuskan seperti berikut: a = a + k , dengan a adalah variabel yang bisa
menggantikan salah satu hurufalfabet yaitu:

A2 R eI, st AN ERE B2 e 8)

b. Perubahan Bagian kiri saja, letapi ada dua huruf yang berubah dengan pergeseran
masing-masing scbesar pergeseran bilangan bulat, sedangkan bagian kanan tetap
ticlak berubah. Sccara maematis dapat dirumuskan: a=a +x dan b=Db +ydi
mana a bisa menggantikan huruf-huruf yang terletak diposisi pertama seperti a=
a,ce,g.ik.m,o0,q dan b menggantikan huruf-huruf yang berada pada pesisi ke dua b=
. fihgnpor dan ( xy =1,2.....,8) x dan y boleh sama, boleh berbeda. ;
~Perubahan bagian Kiri sa ia. Tetapi ada dua huruf yang berubah de ngan

perubahan pergeseran scbesar sepasang pergeseran bilangan pecahan (1/2), |
sedangkan bagian kanan tetap tidak berubah. Perumusannya secara matematis

dinyatakan sebagaiberikut: a= a + (x+1/2), b=b+(y+1/2) dengan a menggantikan

huruf-huruf pada posisi pcrtama a = a,c.e,g,i k.n,0,q dan b menggantikan
huruf-huruf yang 'berada pada posisi ke'dua D= bd,fih,Ln,p,r dang(gx,y=l,2.....,ﬁ),

dengan x dan y boleh sama baleh berbeda.

. Perubahan bagian kanan saja dengan satu huruf saja yang mengalami pergeseran
sebesar erpeserin bilangan bulat dan bagian kiri tetap tidak berubah, Secara
matemia dipat glevnyaskan pgporth boetkuts n = o + 1, cungan o ddalah varinbel yang
bisa menggantikan salah satu hurofaifabet s =s,u,w,y dan (k=1.2,3).




e. Perubahan bagian kanan saja tetapi adi dua hural” yang mengalami — pergeseran
sebesar pergeseran bilangar: bulat don buginn Kivi tetap tidak berubuh, Secura
matematis dapat dirumuskan seperti berikut: s = s + e, dengan s adalah variabel
yang bisa mengganiikan salah satu hurul’ alfubet posisi perlama s = s, u, w, y dan
(m=1, 2,3 ) dan t= t+n, dengan t adalzh variabel yang bisa menggantikan salah satu
huruf alfabet posisi ke dua t=t, v, x, z dan (n=: 1, 2, 3).

. Perubahan bagian kanan saja tetapi ada dua hurul’ yang mengalami  pergeséran
sebesar pergeseran sepasang bllangan pecah=:1/2 dun bagian Kiri tetap tidak berubah.
Sccara matematis dapat dirumuskan seperti berikut: s=s+(m+1/2) , dengan s adalah
variabel yang bisa menggantikan salah satu huruf allitbet posisi pertama s = s, u, w, y
dan (m=1, 2,3 )dan t=t+(n+1/2),
dengan t adalah variabel yaig bisa menggantikan sulah satu hurul allabet posisi ke
dua t=t, v, x, zdan (n= 1, 2, 3).

g Perubahan Kombingsi bagian kiri dan kanan, di anvana bagian : ;

Kiri ac duac buah hurul”yang beruban dengan perulahan masing-masing sebdsar

Ec::gcscran bilangan bulai, sedungkan boglan kunan hanya uda sutu hurul® yang

eribah dengan perubahan sehesar perpiltaran bilungan “bulal, dengan rumusan:
a=u+x;, b=b+x;, s=s+x;  dinuna a t!;m bomenggantikan posisi Iluruf?pu't'.unu dun
kedua pada bagian kiri sedanglkan s menggantikan salah salu hurul’ yang ada di posisi

Kiri dari bagian kanan s=s. u, w, z sedanghan (x.x; =1,2,....8) dengan x; dan x2

boleh sama boleh berbeda dan (x;=1,2,3).

L

- h. Perubahan Kombinasi bagian kiri dan kanan, dimana bagian kiri ada dua buah huruf
~ yang berubah dengan perubahun masing-musing sebesar pergeseran bilangan bulat,
sedangkan bagian kanan juga wdla dua buah huruf yang berubah dengan perubahan
sebesar perputaran bilangan bulal, dengan rumusan: a=a+x,, b=b+x;, s=s+X;, t=t+xy,
di mana a dan b menggantikin posisi hurut’ pertama dan kedun puda bagian kiri
sedangkan s dan t masing-mnsing mengguntikan satu huruf yang ada di posisi
pertama dan kedua dari bagian kanan s=s, u. w, z dan (=1, v, X, z sedangkan (x1.x;
=1.2,....8) dengan x, dan x; boleh sama boleh berbeda dan (x; x4 =1,2,3).

i.  Perubahan Kombinasi bagian kIri dan kanan. di mana bugian kiri ada dua buah huruf
yang berubah dengan masing-masing hurur berubah sebesar pergeseran bilangan
pecah (1/2), sedangkan bagian konan ada due buah hurul yang berubah dengan
perubahan masing-masing hurnl™ juga bergeser sebesar bilangan pecah (1/2), nwka
rumusan  matematisnya  adalal: a=a+(aeH172), D=b+(x+1/2), s=s+(x;+1/2) dan
t=t+(x#1/2) dimana (x;,x2 =1.2,....8) dengan xy dan x; boleh sama boleh berbeda
dan (x:;.x,=1.2.3) xz dan x4 bolch sama bulch berbedi.

Langhah 2:

Menemukan tepat satu pasangan perubahun huruf yuny., sesuai dengan pilihan kunci tersebut,
yaitu dengan cara menggambarkan keranpkn posisi-huiuf dasarnya ke perubahan posisi kunci
huruf-huruf barunya. S

Langkah 3:

Menemukan ciphertext yang sesuai dengan pergantian perubahan masing-masing hurufiya
Langkah 4: .
Menemukan masing-masing huruf sandi  “Sukmez” sebagai pengganti masing-masing huruf
alfabet aslinya

Lungkuh §;

Merangkai huraf sundi hasil penentiin Tunghah 4 sapii menjies st Kilinge yang sesuai
dengan aslinya.
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3.4.2. Algoritma Dekripsi penyandian “Sulemes”

Langkah 1:

Menentukan cukup satu nilai a, b, s dar t scbapai wakil kunci Dekripsi penyandian

konvensional “Sukmez” dengan berbagai virinsi pemiiihan sebagai berikut:

a. Perubahan bagian kiri dengan snfu hurif suja yang mengalami pergeseran sebesar
pergeseran bilangan bulat dan hagian kanan tetap tidak berubah. Secara matematis
dapat dirumuskan seperti berikut: o ~ n - ¢, dengan a adalah variabel yang bisa
menggantikan salah satu huruf ulfabeta =abc,.......op,q,rdan (k=1,2,...... 8).

b. Perubahan Bagian kiri saja, tetupi ada dua huruf yang berubah dengan pergeseran
masing-masing sebesar pergeseran bilangan bulat, sedangkan bagian kanan tetap
tidak berubah. Secura matematly dapat dirumuskan: a=a-x dan b ="b -y dimana
a bisa menggantikan hurifhuraf yang terletak diposisi pertama seperti a=
a.c,e,g.d,.k,m,0,q dan b mengganiikan huruf-huruf yang berada pada posisi ke dua b=
b.d.f,hj.i,n,p,r dan ( x,y =i.2,.....8) x dan y haleh sama, boleh berbeda.

c. Perubahan bagian kiri saja. Tetapi ada duir huruf yang berubah dengan perubahan
pergeseran sebesar sepasang puergeseran bilingan pecahan (1/2), sedangkan bagian
kanan tetap tidak berubah. P'erumusannyn secara matematis dinyatakan sebagai
berikut: a= a-(x-1/2), b=b-(y-1/2) dengan n menggantikan huruf-huruf pada posisi
pertama a = ac,c.g,i,k,m,0,q dun b rm.n}_,[-antiknn huruf-huruf yang berada pada
posisi ke dua b= b,d,fhj,Ln,p.r dan (x.y=1,2,....,8), dengan x dan y boleh sama
boleh berbeda.

. Perubahan bagian kanan saja denpan satn harof saja yang  mengalami  pergeseran
schesar pergeseran bilangan bulot dan bagian kiri tetap tidak berubah. Secara
matematis dapat dirumuskan seperti berikut: s =s - k, dengan s adalah variabel yang
bisa menggantikan salah satu horuf alfabet s =s,u, w, y dan (k=1,2,3).

e. Perubahan bagian kanan saja letapi ada dna huruf yang mengalami  perputaran -
schesar perputaran bilangan bulat dan Logian kiri tetap tidak berubah. Selara
matematis dapat dirumuskan sceperti berlkut: s=s-m , dengan s adalah variabel yang
bE5'1 menggantikan salah satu huruf alfabet posisi pertama s = s, u, w, y dan (m=1,
2, 3) dan t= t-n, dengan t adalnh variabel yang bisa menggantikan salah satu, huruf
alfabet posisi ke dua t=t, v, x, z dun (n= 1, 2, 3).

. Perubahan bagian kanan saja tetapi aca dua huruf yang mengalaml perputaran
scbesar pzrputaran sepasang bilnngan pecah=:1/2 dan bagian kiri tetap tidak berubah.
Secara matematis dapat dirumnskan sepertl bertkut: s=s-(m-1/2) , dengad s adalah
variabel yang bisa menggantikian salah sntu huruf alfabet posisi pertuma s = s, u, w, y
dan (m= 1, 2, 3 ) dan t=t-(n-1/2). dengnn t acalah variabel yang bisa menggantikan
salah satu hurufalfabet posisi ke dua t=1, v, x, zdan (n= 1, 2, 3).

Perubahan IKombinasi bagian kiri dan kanan. di mana bagian kiri ada dua buah huruf

yang berubah dengan perubahin masing-musing sebesar pergeseran bLFangan bulat,

sedangkan bagian kanan hanya sda satu hurul yang berubah dcng'ln perubahan
sehesar perputaran bilangan bulnt, dengan rumusan: a=a-x;, b=b-x;, §=s-x3 ; dimana

a dan b menggantikan posisi hiurnl pertamn dan kedua pada bagian kiri sedangkan s

menggantlkan sa'ah satu hurul yung ada di posist kiri dari bagian kanan s=s, u, w, 2

sedangkan (x;,x; =1,2,....8) dengan x; dan x; boleh sama boleh berbeda dan

(x:=1,2,3). ]

h. Perubahan Kombinasi bagian kiri dan kanan, di mana baglan kirl ada dua buah huruf
yang berubah derigan perubahnn masing-masing sebesar pergeseran bilangan bulat,
sedangkan bagian kanan juga nda dua buah huruf yang berubah dengan perubahan
schesar perputaran bilangan bulat, dengan
rumusan: n=a-xy, h=h-x3, 5=s-3; , t=t-xy, ¢i inana n dan b menggantikan posisi huruf
pertama dan kedua pazla bagian kivi sedangknn s dan t masing-masing menggantikan
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satu huruf yang ada di posisi pertama dan kedua dari bagian kanan s=s, u, w, z dan
t=1, v, X, = sedangkan (x;,x; =1.2,....8) dengan x, dan x; boleh sama boleh berbeda
dan (x3 X =1,2,3).

i.  Perubahan Kombinasi bagian kiri tan kanan, di mana bagian kiri ada dua buah huruf
yang berubah dengan masing-masing huruf” berubah sebesar pergeseran bilangan
pecah (1/2), sedangkan bagian kanan adwn dua buah huruf yang berubah dengan
perubahan masing-masing hurul’ juga bergeser sebesar bilangan pecah (1/2), maka
rumusan matematisnya adalah: a=n-(x; 1/2). h=b-(x,.1/2), s=s-(x;-1/2) dan (=t-(x,.
1/2) dimana (xi,x2 =1.2,....8) dengan x; Jan s boleh sama boleh berbedia can
(x3,x4=1.2,3) x5 dan x, boleh sama boich berbeda, 3

Langkah 2:
Menemukan tepat satu pusangan perubahun hurul yang sesuai dengan pilihan kunei tersebut,
yaitu dengan cara menggambarkan kerangka posisi hurul” dasarnya ke perubahan posisi kunci

huruf-huruf barunya.

Langkah 3:
Menemukan Plaintext yang sesuai dengan pergantiar perubahan masing-masing hurulnya.

- 4
‘Langkah 4:
Menemukan masing-masing huruf sandi  “Sukmez™ scbagai pengganti masing-masing huruf

alfabet aslinya

Langkah 5:
Merangkai hurul” sandi hasil penentuan Tongkah 4 sampai menjadi satu kalimat yang sesuai
dengan nslinyn.

3.4.3. Contoh Penyandian
3.4.3.1. Contoh 1

Perubahan kunci ini, terjadi karena perubahan bagian kiri dan perubahan bagian kanan secara
serentak bersama sama, sejauh bilangan bulat suja.

Langkah 1:
Misalkan kunciperubainan yang dikehendakladalah sebagai berikut:

a=a+2, b=b+5, s=s+3, maka:
Langkah 2: 2
Menemukan perubahan dari sandi dasar ke perubahan buru yang ditentukan dari rumusan di atas,

untuk bagian kiri dan kanan akan berubah scperti: R
oo la afa [ i A
ah ¥ W cp | er ob ¥E ><ruv u> vy
mn | op ar id | Kt mh /W" \ e
-
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Langkah 3:

Menemukan perubahan penyandiannya akan terlihat seperti berikutiab, cd, ef; gh, ii, kI, mn, op,
ar berubah meniadi ai, ql. an, eps er, ghy ki, kI mn, sednngkan bagian kanan st, uv, wx, yz,
berubah menjadi ut, wy, yx, sz

Langkah 4 dan 5:

Plaintext :“Semarang, 14 April 20006™, berubah menjadi:

Ciphertext

EFLELEE, T = DE Tk e

3.4.3.2. Contoh 2 "
Perubahan yang terjadi misalnya: a=a+(x,+1/2), b=b+(x;+1/2), s=s+(xy+1/2) dan t=t+(x,+1/2) di
mana (x,.x; =1,2.....8) dengan x, dan x; bulch sama boleh berbeda dan (x3,x=1,2,...4), di mana
x3 dan x4 bolch sama bolch berbeda.

Langkah I:
Misalkan dikehendaki a=a+51/2, h=b+41/2, s=c+11/2 dan t=t+21/2.

Langkah 2:
Maka perubahan pasangan sandinya adalah scbagai berikut:

” ; & -
ab| cd | @& I v

gh [ i po rq ba Iw xS

mn| op | ar rle fe hg v

Langlkah 3:
Pasangan perubahan kunci ab, cd. cf| gh, ij. kI, mn, op, qr berubah menjadi ji, Ik, nm, po, rg,*ba,
dc, fe, hg, sedangkan st, uv, wx, yz berubah menjadi vy, xs, zu, dan tw.
Langkah 4 dan 5:
Digabungkan schingga perubahan ciphertextnya bisa dilihat di bawah ini:
Plaintext : Semarang, 14 April 2006
EFl EEELRF, _TIEIR )| Jeol

Ciphertextnya :

3.5 Perbandingan sandi Konvensionnl “Sukmez" dengan sandi Konvensiorial yang ada

sehelumnya.
Dari beberapa macam kelemahan dan kekurangan sandi-sandi konvensional yang sudah uda,

maka sccara garis besar dapat diwliskan dan dapat dipertimbangkan dalam tabel di bawah ini;

:',?-




Nama
Sandi

Subs- Trans | Huruf | anghi Kuinbhi- Hural Taula
titusi jeosisi | Lesar/ nusi Bonekn Baen
kil

Cacsar

Trins

punin

= - .

Hin

Cipher

Wil
Cipher

Triful
Cipher

@

Poly

alphabe

tic

Playfuir

“Sukme

" . . % - . o =

. Keteranga

= ya,

3.5.1.  Kelebilin

n:

- = Tidak,

1 Sandi *Sukmez”

Berdasarkan tabel yang ada, dan contoh-contoh yang sudah diberikan di atas, maka sandi
“Sukmez” mempunyai beberapa kelebihan jika dibandingkan dengan sandi-sandi konvensional

sebelumnya.

Adapun beberapa kelebihan yang dimaksud anturs Inin uduluh:

a.
b.

g.

.

3.5.2. Kekurang

i.

b.

Bisa menyandikan angka
Bisa membedakan antara sandi dengan hurul besar dan sandi dengan huruf
keeil : L , WY s
erupakan sandi kombinasi, yaitu gabungan dari substitusi dan Transposisi
Setiap kata pada plainrext cigantikan dengan tepat satu kata pula di dalam
ciphertext karena termasuk Monoalfabetik
Bisa digunakuan untuk kalimat yang panjang bahkan satu file teks.
Tidak mzmerlukan huruf boneka
Tidak harus mengelompokkan dalam satu kelompok khusus, karena satu
huruf digantikan dengan satu kode lain dalam sandinya
Kunci bisa diubah ubah dengan aneka macam model yang sangat kompleks,
variatif, unik dan menarik sesuai dengan yang dikehendakt oleh pembuat
sandi.
Kuncinya tidak mudzah ditemuken oleh hacker, crucker dan Atacker karena
kemungkinan permutasi perbedaan kuncinya lebih dari :
(10'U 10*U 10°U 10" U 10'U 10°U 107U 10°U 10°U 10" )
atau sekitar (11*10°)"= (1% 10"
an Sandi “Sukmez"
Karera termasuk penyandian konvensional,  maka untuk proses On line
masih perlu pemikiran lebily lanjut, - +
Karena termasuk penyandian Monoalphabutic, maka idealnya harus bisa
menggantixan keseluruhan hurut/symbol yang ada dalam ASCI!
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c.  Sementara ini baru bisa digunakan khusus untuk file teks, sementara untuk
file non teks yang bersifat kompleks belum bisa digunakan

d. Untuk file non teks jika ingin disandikan harus ditransfer terlebih dahulu
kedalam file teks

e.  Ukuran fontnya menjadi lebih besar darl pada ukuran font file yang lain,

4. Implementasi
kL Mengenkrip file teks

'3' ,JuJi J‘J’IIL!.( il i Taiubsn. "H M'ﬁﬂr}!‘
a=-  &-F  a=-M .
Suing Fie |
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PEFBFEIE PEMBUCE LR > = :
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JCU2EMBUWSE? LD AL3IE M
! LR BEES MWL AL30 Az
o Rt e A ) ">
Simpan I
4.2, Mendekripsi file teks
a=l nef" g [
Sing  File I :
i
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4.3, Mendekrip dengan kunci yang salah

._J '_f;timil. sz J[blcpgd B SRar Vp g Ry ._J_li'w
Fie Edt Format View Hep 77 NGl
Sotakb gdkrq ykrg eorgotklua jurgsa hkr bodkr tocrgpgqga
clususryk tocrgpgae arjgdeksa, bksta ecsburyka coarqarkr
ykrg cukturtu ¢ eorgkekrckr hkr eoparhurqa soeuk hgcueor

" eapacryk ykrq skrgkt fodlkdgk. Hgcueor hucueor fodlkdgk

- ykrq haeke suh hasara krikdk pkar sobodta sudia wksakt,
sudkt bodnkrnakr, kctk - ketk dklksak, rksckl unakr e kubur
ksck rksckl bortarq plarryle. Eorgkbk hgoueor gcusor
todsniut skrghtpk! bodpu urtuc hafodackr oorglcelarkr hise
bodparhurgkr? Ckdoric tahke soeuk gdkrg buryk ke urtuc

- eorqotklua asa hgcueor todsofut, hr faliskryk hgcusor ylkrg

. haekcsuh ara sajkiryk skrqlt dklksak, yieq ilayk fgpo!

hacotklua gpol gdkry gdkrq todtortu slak.

5. Kesimpulan i
Dengan memanfaatkan “The Font Creator Program’ dan proses editing Font Arial dalam
. membuat simbol-simbol penyandian konvensional “Sukmez”, kemudian menggabungkannya
dengan pemrograman Berland Delphi, serta hasil pengujian yang diperoleh, maka tentang
penyandian konvensional “Sukmez” dapat disimpulkan sebagai berikut:
Termasuk sandi konvensional yang baru ditemukan dan baru diterapkan

a.

b. Bisa menyandikan angka

c. Bisadigunakan untuk menyandikan satu file teks yang panjang.

d. Kuncienkripsi dan dekripsinya sangat banyak. unik dan variatif

e. Kuncinya tidak mudah untuk ditemukan

f.  Tidak memerlukan hurufbonekn

g. Sandi“Sukmez” bisa bersaing dengan sandi konvensional yang lainnya
S.1.  Saran

Selain adanya beberapa kelebihan dalam kesimpulan, maka ada pula beberapa saran yang perlu
dipertimbangkan untuk pengembangan penyandian konvensionul *Sukmez” selanjutnya antara
lain adalah:

I, Sandi “Sukmez™ masih bisu dikembungkun fagi dengan tambahan notasifsimbol - baru,
yang terkait dengan potongan simbol yang sucluh ada.

2. Angkasebenarnya juga bisa disandikan scsuai dengan kesepukatan

3. Program yang digunakan bisa menggunakan bahasa pemrograman yang lain, selain
dengan pemrograman Borland Delphi. -

4, Karenatermasuk sandi konvensional yang tergolong masih baru, maka perlu”
pengenalan awal dalam penerapan sandi”Sukmez"
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