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REKAYASA PENYANDIAN KONVENSIONAL “SUKMEZ”
UNTUK PENGAMANAN FILE TEKS

Erna Zuni Astutik, Mahasiswa Magister Teknik Informatika Udinus
Mohammad Sidiq, Dosen Magister Teknik Informatika Udinus
Purwanto, Dosen Magister ‘l'eknik Informatika Udinus

ABSTRACT

Conventional coding will still axist and have an important rale in the future dociament saving.
It can be used by adding several fucilities, techniques, perspectives and developing it broadly.
“Sukmez” coding is one of conventional codivg form. Therefore, “Sukmez” coding will still be
able to be applied to save document, especially to save text-fora file. To save text-form file
using “Sukmez” coding means to save the document’s secrecy, authenticily, recognition and
integrity control. There are several advantages of “Sukmez” coding compared to the other
existed conventional codings, those are: it is retutlvely newly<found and newly-applied; it can
code mmbers; it can distinguish apper case letter from the lower case onesy it has many keys;
it vories and does not need assistant characiers.

Key words : Conventional code, “Sukmez” code, manovalphabetic, “Sukinez” symbol

1. PENDAHULUAN
I.1. Latar Belakang

Laju perkembangan teknologi informasi sekarang ini sangat pesat dan membanggakan. Oleh
karena itu masalah keamanan suatu dokumen menjadi topik utama. Menurut jurnal yang ditulis
oleh Sasa Rudan, Aleksandra Kovacevic dan Veljko Milutinovic yang berjudul “Data Assurance
in Conventional File sysiems” [1], dituliskar bahwa: * Cryptographic techniques can play an
important role in protecting deia, since access to data can be limited o those who hold the
proper key. There are several basic security service that cryptography may provide:
confidentiality. data in:egrity, authentication, authorization and non repudiation. In many
applications, the combination of cryptographic scrvices is desired”, Bertitik tolak dari jurnal
vang disebutkan di atas, maka penyandian atau kriptografi khususnya kriptograti konvensional
boleh dikatakan benar-benar niemegang peranan penting dulam proteksi, pengamanan dan
perlindungan terhadap data atau dokumen.

Mengapa data, naskali atau dokumen itu perlu diberikan proteksi pengamanan dan perlindungan?
Pertama karena sifatnya sangat rahasia, kedua karena tidak semua orang punya hak untuk
mengetahui isinya dan ketiga karena akhir-akhir ini banyak dikeluhkan masyarakat tentang
keberadaan hacker, cracker dan attacker yang ingin menyusup dan inengganggu naskah orang
lain sehingga bisa membahayakan kcberadean, k=autentikan dan integritas suatu dokumen .

~ -

Salah satu sandi yang sudah dikenal masyarakat dalam melindungi dan mengamankan dokumen
rahasia adalah penyandian konvensional. Tetapl sandi konvensional yang ada sekarang Inl maslh
kurang sempurna, karena sebagian besar tidak bisa menyandikan angka, tidak bisa membedakan
antara huruf besar dan huruf kecil, tidak memperhatikan tentang spasi yang memisahkan kata
yang satu dengan kata yang lain dalam suatu kalimut, sehingga sutu kesutuan Kalimat terpaksa
dijadikan sebagai satu kelompok dan biasanya hanya urtuk pesan yung singkat singkal saja, Oleh
karena itu perlu dibuatkan sandi Kkonvensional baru yang diharapkan bisu menyempurnakan
berbagai Kekurargan terssbut,

Pembuntun sundi ying dimukadd dinbnl wdatoh ol etode Kokelpsl dan” Lokripal
penyandian konvensional duri suiiu infurmasi yung berbentulk [ile wks, Menurat jurnal yang
berjudul “Recenr Develupment in thy Design of Canventional Cryptographic dlgorithms™ yang
ditulis oleh Bart Preneel, Vingent Rijmen dan Anton Bosselacrs [3] mengaiakan bubwa tujuan
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akhir dari penulisan jurnalnya adalah: meaunjukkan bahwa jenis penyandian konvensional akan
tetap eksis di masa yang akan datang dengan menyediakan berbagai macam teknik dan perspektif

pengembangan penyandian secara luas.

Keuntungan penggunaan Enkripsi [4] adalah jika metode lain untuk melindingi data biasanya
menggunakan cdaftar kontrol akses, f{ile permissions, password dan lain lain yang bisa dibongkar
oleh penyusup, mmaka dengan menggunakan metode Enkripsi ini meskipun penyusup berhasil
membuka password-nya, maka data maupun informasi yang diperoleh penyusup tersebut tidak
akan memberi arti apapun jika tidak bisa menemukan Dekripsinya.

Sampai saat ini, plaintext bisa dinyatakan dalam berbagai macam bentuk seperti aliran bit, file
teks, bitmap, aliran suara/file suara (wav, mp3), gambar video digital, file gambar (gif, jpg), file
biner (exe, com, ocx), dan lain-lain. Tetapi yang paling banyak dijumpai dimasyarakat adaiah
naskah atau dokumen yang berbentuk file teks.

Berdasarkan pada latar belakang di atas, maka penulis sangat tertarik untuk mengambil judul:
“Rekayvasa penyandian Konvensional “Sukmez” untuk Pengamanan file Teks” yang belum
dikenal olech masyarakat luas, dan untuk pertema kalinya penulis memperoleh ide ini dari
pembuatan penyandian yang diilhami dari sandi sederhana sewaktu penulis mengikuti kegiatan
kepramukaan beberapa tahun silam yang sangat berkesan dan menarik.

1.2, Rumusan Masalah

Adapun pokok permasalahan utama dalam penulisan tesis ini dapat dirurnuskan sebagai berikut:

I. Bagaimana membuat metode Enkripsi dan Dekripsi penyandian konvensional yang Bisa
menutupi kelemahan sandi sandi konvensional yang sudah ada sebelumnya.

2. Bagaimana membuat Soffware yang sesuai dengan metode Enkripsi dan Dekripsi yang akan

dibuat.

1.3.  Tujuan dan Manfaat ;
1.3.1. Tujuan 3
Membuat metede Enkripsi, Dekripsi dari kriptografi penyandian konvensional dan sofhvare
penyandian yang sesuai, dari suaiu informasi yang berbentuk file teks, baik yang begupa abjad
huruf besar/balok, huruf kecil maupun angka, sehingga dokumen menjadi aman dan para
penyusup scperti tacker, Cracker dan Attacker tidak dapat membaca ciphertext-nya, apalagl
memahami isi dokumen tersebut meskipun mereka berhasil membongkar password-nya.

1.3.2.  Manfaat
Dengan dibuatkannya mctode Enkripsi dan dekripsi konvensional ini, diharapkan dapat

bermanfaat untuk: ;

a. Melindungi dan mengamankan snatu dokumen yang berupa file teks seperti: surat wasiat,
surat perjanjian, akta - akta rahasia, naskah vjian maupun naskah naskah penting lainnya. <

b. Menjaga kerahasiaan, keaslian, pengakuan dan kontrol integritas dari suatu dokumen.

¢, Menambah wawasan, pengetahuan dan pandangan khususnya ilmu pengetahuan tentang
pengembangan Kelptogry(l df Lingkungnn Pendldikan dl Indonesia

1.4, Metode Rekayisa dan Pengembangiiin sistem
Rekayasa penyandian dan [<grancangan §lstem penyandian konvenslonal Ini, berpesang pada

model pengembangan sistem Warerfal, yang berisi rangkaian aktivitas beberapa proses yang




saling terpisah, seperii spesifikasi kebutuhan, implemcntasi dzsain perangkat lunak, uji coba dan
lain sebagainya.

2. TINJAUAN PUSTAKA

2.1. Kriptografi

Kriptografi terdiri dari Enkripsi dan Dekripsi. Enkripsi didefinisikan sebagai proses konversi dari
suatu informasi dalam bentuk yang dapat dibaca ke dalam bentuk yang tidak daput dimengerti
oleh plhak lain melalui kunci tertentu, Sedangkun Dekripsl adaluh invers atau kebulikan duri
proses Enkripsi, yaitu proses pemulihan atau pengembalian data ke bentuk seinula juga melalui

kunci tertentu [4].

2.2. Kriptosistern

Kriptosistem mcrupakan satu kesatuan himpunan pasangan 3 yang tak dapat terpisah-pisahkan

yang terdiri dari ( G, E, D ); di mana G. adalah himpunan algoritma kunci yang bersifat

probabilistik selalu menghasilkan output sepasang kunci (K., kg). Dengan k. adalah kunci

enkripsi dan kg adaiah kunci dekripsi. Dalam lingkungan kriptosistem, mengenai kunci dapat

dibedakan kedalam 2 tipe sebagai berikut [6]:

a. Dalam penyandian konvensional atau simetii, selalu didaputkan rumusan bahwa ke = ka.
Selanjltnya didefinisikan dua buah simbol himpunan yaitu himpunan P adalah Plaintext, dan

himpunan C adalah Ciphertext.
b. Dalam public-key atau asimmetri kriptografi, kunci k, adalah berbeda dengan kunci ka,

karena perbedaan ini maka masalah komputerisasi terpenting adalah mencarl kg, apablla ke

sudah diketahui.
Dengan demikian bisa disimpulkan bahwa G aaalai himpunan keanianan data yang terdiri dari
himpunan Plaintext P, himpunan Ciphertext C, dengan parameter k, dan sebagai input, dan
outputnya adaiah pasangan (k., kg). E, adalah algeritma untuk membuat enkripsiz algoritma, ini
melibatkan input k. dan (x), P dan produk yang dihasilkan adalah output E k¢(x) = C. dengan
catatan E adalah bersifat probabilistik. D, adalah algoritma untuk membuat dekripsi: algoritma
ini memanfaatkan input kd, dan (y), C dan produknya adalah output D kd(y) = P. Ini juga boleh
berupa probabilitas, tetapi sebagian besar berbentuk dererministic,

Jadi, untuk sebuah kriptosistem selalu ditemukan pasangan berurutan dari suatu kunci (K, Kqg)
yang dlhasilkan darl Q. Jika kemungkinan teyJadi kesalahan dekrlpsl, misalnya untuk setiap x
anggota P, x = Dkqy(Eke(x)). Sudah barang tentu bukan dikarenakan masalah keamanannya, tetapi

kemungkinan salah mengenkrip x itu sendiri. [6]

2.3. Kriptanalisis
Tugas utama kriptografi adalah menjaga agar Flaintext maupun kuncinya, atau salah satu atau

kedua duanya tetap terjaga kerahasiaanya dari penyadap yang tidak bertanggung jawab.

Sedangkan Kriptanalisis (analisis sandi), adalah ilosu untuk mendapatkan plaimext tanpa harus

mengetahui kuncinya secara wajar [2).

Analisis sandi juga dapat mencmukan kelemahan dalam kriptosistem yang dibangun. Usaha

analisis sandi dikenal dengan istilah attack. Menurat Lars Knudsen la menggolongkan berbagai

macam jenis pemecahan algoritma antara lain adalah: '

a. Towal Break yaitu seorang analisis menemukan kunci K, yang digunakan untuk melindidngi
data-data, sehingga Cy(C ) =P

b.  Global deduction, yaitu analisis sandi mendapatkan algoritma alternutil” A, yang cKivalen
dengan Dy( C 3, tanpa mengetahui K

c. Instance (local) deduction, yaitu analisis sandi mendapatkan plaintext atau ciphertext yang

disadap
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d. Information deduction, yaitu analisis sandi hanya memperoleh beberapa informasi saja
mengenai kunci atau plaintext.

2.4.  Algoritma Enkripsi pada Kriptografi

Berdasarkan jenis kuncinya. algoritma kriptografi dibedakan menjadi Z macam yaitu [2]:

a. Algoritma Enkripsi simetri ( Konvensional ).
Yaitu algoritma yang menggunakan kunci enkripsi yang sama dengan kunci dekripsinya.
Algoritma enkripsi ini sering discbut dengan algoritma Kunci rahasia, yaitu algoritma dengan
satu kunci tertentu yang mengharuskan pengirim dan penerima menyetujui satu kunci tertentu
tersebut  sebelum  mereka dapat  berkomunikasi. Jadi  keamanan algoritma
simetri/konvensional ini tergantung pada satu kunci saja. Yang termasuk dalam kategorl
algoritma kunci simetri ini antara lain adalah: OTP, DES, RC2, RC4, RCS, RC6, IDEA,
Twofish, Magenta, FEAL, SAFER, LOKI, CAST, Rijndael (AES), Blowfish, GOST, AS,
Kasumi dan lain sebagainya. Notasi matematis yang biasa digunakan untuk memperjelas dan
mempersingkat pernyataan di atas adalah:

C=F,(P) dan P=D,(C)

4

Sedangkan proses dari rangkaian enkripsi dan dekripsi ini dapat digambarkan sebagai berikut:

Plaintex: (__,[Ciplzarrex! —T—-» Plaintext

Algoritma Enkripsi Algoritma Dekrispsi

1
.

b. Algorvitma Enkripsi Asimetri ( Kunci publik):
Algoritma ini scring discbut dengan algoritrea kunci publik. Kunci yang digunakan untuk
Enkripsi berbeda dengan kunci yung digunakan untuk Dekripsi. Kunci Enkripsi’ dapat
diketahui oleh publik artinya sebarang orang bisa menggunakannya untuk mengenkrip pesan,
namun hanya orang orang tertcntu saja yang dapat melakukan dekripsi terhadap pesan
tersebut. Kunci Enkripsi sering disebut dengan Kunci publik, sementara kunci Dekripsi
disebut dengan kunci Privat.[20]. Yang termasuk algoritma Asimetri antara lain adalah: ECC,
LUC, RSA, El Gamal dan DH.

Notasi matematis yang digunakan untuk menyatakan Enkripsi dengan kunci publik K. addlah
scbagai berikut:
E « ( M) = C scdangkan dengan kunci privat Ky adalah: D ¢ (C ) = M demikian juga

schidiknya: Ty (MY=Cdan D (C)=M]I2). s~

2.5. Model Kriptografi Konvensional

2.5.1.  Model Cipher Substitusi

Cipher substitusi ini, dlapat dikategorikan menjadi 4 (empat) macam (2], yaitu :

a. Monoalfuber yaitg setiap karakier eiphertext menggantikan satu karakter praintext tertentu,

b. Polialfaber @ Sctiap karakier ciphertext dapat menggantikan lebih dari satu macam karakter
plaintext

c. Monograf/Unilateral : Satu enkripsi dilakukan terhadap satu karakter plaintext

d. Polygraf/Multilateral : Satu enkripsi dilakukan terhadap leblh dari satu karakter plaintext

sekaligus



2.5.2.  Model Cipler Transposisi/Permutasi

Cipher Transposisi ini bekerja dengan cura  mengurutkan  kembali hurul namun tidak
menyembunyikan kuncinva. Cipher transposisi yang biasa dipakai adalah trunsposisi kolom, dun
dikunci dengan suatu kata yang tidak berisi hurut yang sama. Bila kunci yang dipilih ternyata
memuat huruf yang sama, maka cukup diambi! satu suja, kemudian dilanjutkan dengan mencari
huruf yang berbeda dari sebelumnya [5].

2.5.3. Beberapa cipher Konvensional

Cipher-cipher konvensional yang ditulis di bawah ini diambil dari [7], Chaprer 2 tenl'z‘ing
“Classical Cryptography'* yang berkaitan erat dengan penyandian konvensional “Sukmez” yang
akan penulis buat antara lain adalah:

a. cipher yang paling tua yaitu ciplier Cuesar.
Pada metode ini a disamarkan dengan D, b disamarkan dengan E, c disamarkan dengan F dan
seterusnya sampai z disamarkan menjadi C, yaitu dengar cara menggeser huruf aslinya ke 3
pergeseran huruf berikutnya. Seperti tabel di bawah ini:

F AIB|C|D|E]|F

m &

Gambar 2.2: Madel Caesar cipher

b. Cipher Transposisi

Untuk memahami cipher transposisi ini, diberikan contoh dengan kunci: MEGABUCK
penggunaan kunci ini ditujukan untuk memberikan nomor kolom. Kolom sulu diisi dengan
kunci terdekat dengan awal alfabet. Plaintext ditulis secara horizontal dan ciphieriext nya
dibaca berdasarkan kolom yang diawali dengan kolom terkecil. Contoh penerapan chiper
transposisi ini dapat dilihat pada tabel di bawah :

a. Misalkan  plaintext bertuliskan: ~ “Molion  segera Kirim senjita sesuai

pesanan’,
b. Proses pembuatan ciphertext-nya seperti berikut:

M E G A B U c K

7 S | 2 8 3 )
M 0 h o n s e g

e r a k i r i m

s e n j a t a S ’



c. Ciphertext-nya  akan berubah bentuk dan susunannya menjadi:
okjanniaixeiaexoresnhanuagmssxmesea

c. Modecl Cipher sandi IHill

Mcnurut  Rinaldi - munir dalam bukunya yang berjudul Buku Teks llmu Komputer
“Matematika Diskrit™ [8], berdasarkan pada transformasi matriks. Matriks yang digunakar ini
disebut dengan sandi /ill yang diambil dari nama penemunya yaitu Lester S. Hill yang
memperkenalkannya dalam dua makalah yaitu “Cryptography in an Algebraic Alphabet"
dan “Concerning Certain Linear Transformation Apparatus of Cryptography'. Dalam
pcmbahasan sandi Hill ini di asumsikan bahwa masing masing huruf dari teks biasa dan teks
sandi keeuali Z diberi nilai nol, yaitu nilai hnmerik yang merinci posisinya dalam abjad baku,

scperti terlihat dalam tabel di bawal ini: ¥

ElrF]lelult]) ][ KILIM|INI[O
sl ol 7] 8]oJrofrr[i12]13]14]1S

fee]
@
9

A
I

[\
(v 9}
oS

PIQIRI[IS[TIU VvIwl X Y
6|17 18] 192021 ]22]23] 24 | 25

O(N

Dalam sandi /Hill yang paling sederhana, pasangan teks biasa yang beruntun
ditransformasikan ke teks sandi dengan prosedur sebagai berikut [7]:

Contoh:
Gunakan matriks

12 sebagai sundi dua Hill untuk menyandikan
kata berikut: 3

0

“HITUNGLAI * -

Jawab:
Jika teks biasa Ini dikclompokkan kedalem pasangan pasangan dan menambahkan hiruf

boneka *H’ untuk melengkapi pasangan yang terakhir,maka kita peroleh:

i1 TU NG L A H H yang setara dengan:
89 202l 147 12 1 8 8

Untuk menynpdikan pasangan tersebut kita bentuk hasil kali matriks:
I 2 8 26
0 3 9 27
Dilanjutkan hitungan perkalian matriks ini untuk semua pasangan nilai nilai lainnya. Sehingga
diperoleh pasangan scbagai berikut:(26,27), (62, 61), (23, 21), (4, 3) dan (24, 24).-Jika terdapat

bllangan bilangan yang I2bih besar darl 26, maka untuk mendapatkan bilangan yang setara
dibuatkan kesepakatan yang disebut dengan bilangan modulo 26, Jika terdapat bllangan yang

....................................................................................................................

e ——————————————— =



lebih besar dari 25, maka akan digantikan dengan sisa yang dihasilkan jika bilangan ini dil;agi
26”. Sehingga didapatkan pasangan angka sbb: (0, 1), (0,9), (2, 21), (4,3) dan (24, 24) *
Jadi masing masing huruf di atas mempunyai padanan yang bisa dikirim sebagai untaian lunggal
yang disebut sebagai chipertext sebagai bevikut: ZAJIBUNCXX A

“arena Plaintext dikelompokkan dalam pasangan yang disandikan dengan matriks 2x2, maka
disebut sebagai sandi-2 Mill. Jika plaintext dikelompokkan ke dalim matriks 353, imaka disebut
sebagai sandi-3 Hill, demikian seterusnya sampai sandi-n Hill yang menggunakan matriks nxn
dengan elemen elemennya terdiri dari bilangan buiar.

Selain itu masih ada beberapa macam sandi konvensional vang sudah ada antara lain adalah:
Bifid cipher dan Trifid Cipher, Polyalphabetic cipher dan Sistem Playfair

J. REKAYASA PENYANDIAN “SUKMEZ"

3.1, Notasi Sandi “sukmez”

Sandi “Sukmez” termasuk dalam sandi simetri Konvensional monoalfabetik, dimana setiap satu
huruf digantikan dengan satu simbol lain yang sepadan dengannya. Untuk mengenal simbol-
simbol tersebut, yang perlu diperhatikan udalah perancangan/design berikut:

Bagian Kiri Bagian Kanan ‘

Simbol sandi “Sukmez” terdiri dari 2 bagian, yaitu bagian kiri dan bagian kanan, seperti yang
tampak dalam gambar 3.1 di atas. Bagian kiri yaitu bagian yang berbentuk kotak-kotak dan
variasinya, sedangkan bagian kanan berupa bagian potongan scgitiga dan variasinya. Diagram
simbol di bawah ini mewakili sandi dasar “Sukimez", Untuk meuggantikan sandi angka yaitu: @ 0,
1,2,3,4,5.6,7,8,9 seperti terlihat di gambar 3.2 berikut:

1 2 3
4 5 6
7 8 S .

Sehingga untuk menyandikan berntuk angka 0 s/d 9 disandikan seperti berikut:

0l 1 {234 T]sT]T 6] 7 T 8 T9]
-yl alalc| |l

dan bagian lain untuk menyandikan hurut kecil berikutnya adalah:

.............................................................................



ab| cd | et

gh | i ki vz uv

mn| op |4 WX
| © N

Bagian kiri dipergunakan untuk mewakili pasangan huruf-huruf alfabet dari (a...r): ab, cd, ef;
gh, ij. kI, mn, op dan qr. Sedangkan bagian kanan untuk mewakili pasangan huruf-huruf alfabet
dari (s....z ): sty uv, wx, yz, baik hurul besar/balok maupun huruf kecil,

Penulisan simbol-simbol yang dimaksud seperti di bawah ini:

untuk menyandikan huruf kecil dari a sampai dengan z disandikan seperti tabel 3.2 berikut:

No. FHuruf Simbol No Huruf Simbol
“Sukmez” “Sukmez”

| a M | 14 n B | .
2 b o 1S 0 ] 5
3 : 2 6 | p [~
4 d ) 17 q [<
5 c L._ 18 r [vo
6 I oo 19 s N

g ;ﬂ 20 t N
8 h o] 21 u <& 1
9 i ] 22 v G
10 i ] 23 W AN
I k [~ 24 X 25
_I2 | = 25 y .> i
13 mo | e | 26 z >

Scdangkan untuk menyandikan hueul besar/Balok A sampal dengan Z disandikan seperti gambar
3.4 berikut: :

~ i

.............................................................................................



No Huruf { Simbo No Huruf Simbol

Balok | Sukmez Balok Sukmez
! A -l 4 N T %
2 B ﬂ 15 0 =
3 C L= 16 P =
I D [__'J K Q T [=
5 I |= I8 R g
6 P E 19 S N
7 G =] 20 | \,;:/v
8 H = 2! U £
\
9 [ =] 2 Vv &
10 J [3 23 W oy %
11 K = 24 X N
12 L LE 25 Y \
ol
13 M = 26 3 -
= Y

3.2. Penerapan sandi dasar

Yang dimaksud dengan Penerapan sandi dasar “Sukmez” ini udaluh membuat suatu eipliertext
dari suatu plaintext yang sudah ditentukan, tetapi sama sekali belum menggunakan kunci enkripsi
maupun kunci dekripsi. Karena sifatnya masih berupa perpindahan dari naskah asli kenaskah
yang tersandikan, tetapi belum terkunci, maka disebut schagai sandi dasar,

Misalkan akan dituliskan suatu kalimat sederhana:
Plaintext : “Semarang, 14 April 2006” inaka akan diperoleh .
N2 13 o o s e | o | Y X B L 2 ol

Ciphertext

3.3. Aturan Ketentuan Umum

Kunci penyandian “Sukmez” ini bisa diubah-ubah sesuai dengan kehendak. Tetapi kebebasan

pemilihan kunci ini harus mengikuti beberapa aturan di buswah ini:

a. Untuk bagian kiri perubahan kunci mengikuti aturan pergescran kekanan untuk enkripsi dan
kekiri untuk dekripsi

b. Perubahan bisa terjadi karena pergeseran sebesar bilangan bulat, atau bisa juga pergeseran
sebesar sepasang bilangan pecahan (1/2).



— e —
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c. Sedangkan untuk bagian kanan. perubahan kunci mengikuti aturan berputar sesuai dengan
arah putaran jarum jam untuk cnkripsi dan berlawanai dengan arah jarum jam untuk dekripsi.

d. Perubahan karena perputaran juga bisa terjadi karena berputar sebesar bilangan bulat, atau

sepasang bilangan pecahan (1/2).
e. Pcrubahan bagian kiri mengikuti pergeseran bilangan jam sembilanan (0,1,2,.....,8) yang
4

dikenal dengan bilangan modulo 9.
f.  Pcrubahan bagian kanan menglkuti perputaran bllangan Jam empatan (0,1, 2, 3) yang dikenal

dengan bilangan modulo 4
Merumuskan sandi harus melihat posisi hurufnya. Jika huruf yang akan dipindahkan berada
diposisi pertama, maka tidak boleh merumuskan lagi untuk posisi pertama baginn berikutnya

vang sama.
h.  Perubahan kunci secara umum dibedakan menjadi :

- Perubahan bagian kiri saja dengan perubahan sebesar  bilangan bulat
Perubahan bagian kiri saja dengan perubalian sebesar sepasang bilangan pecah =1/2
Perubahan bagian kanan saja dengan perubahan sebesar bilangan bulat
Pcrubahan bagian kanan saja dengan perubahan sebesar sepasang bilangan pecah = 1/2
Perubahan kombinasi kanan dan kiri secara bersama-sama baik bergeser sebesar bilangan
bulat, maupun sepasang bilangan pecah=1/2
i.  Khusus untuk angka dalam pembahasan ini tidak disandikan
Simbol yang bisa disisipkan sebagai alat bantu adalah bagian-bagian dari potongan diagram

di atas, misalnya: ., +, x, - dan lain sebagainya

3.4.  Algoritma Pembuatan Kunci

3.4.1. Algoritma Enkripsi Penyvandian “Sukmez”
Langkah 1:

Menentukar. cukup satu pilihan dari beberapa macam variasi pilihan nilai a, b, s dan t di bawah
ini sebagai wakil kunci enkripsi penyandian  kenvensional “‘Sukmez” sebagai berikut:

a. Perubahan bagian kiri dengan satu huruf saja yang mengalami pergeseran sebesar '
pergeseran bilangan bulat dan bagian kanan tetap tidak berubah. Secara matematis
dapat dirumuskan seperti berikut: a = a + k , dengan a adalah variabel yang bisa
menggantikan salah satu hurul alfabet yaitu:

0% 20Co By crrnnes o.qdan (k=1.2,...... 8).

o

b. Perubahan Bagian kiri saja, tctapi ada dua huruf yang berubah dengan pergeseran
masing-masing sebesar pergeseran bilangan bulat, sedangkan bagian kanan tetap
tidak berubah. Sccara marematis dapat dirumaskan: a =a +x dan b =Db +y di
mana a bisa menggantikan huruf-huruf yang terletak diposisi pertama seperti a=
a,c.e,g.i,k,m,0,q dan b menggantikan huruf-huruf yang berada pada posisi ke dua b=
t.d,fhynp.rdan (x,y =1,2.....,8) x dan y boleh sama, boleh berbeda.
~Perubahan bagian Kiri sa ia. Tetapi ada dua huruf yang berubah de ngan

¢ perubahan pergeseran sebesar sepasang pergeseran bilangan pecahan (1/22, )
sedangkan bagian kanan tetap tidak berubah. Perumusannya secara matematis

dinyatakan sebdgai berikut: a= a + (x+1/2), b=b+(y+1/2) dengan a menggantikan

huru?—huruf pada posisi_ pcrtama a = a,c,e,g,ik.m,0,q dan b menggantikan
huruf-huruf yang ‘berada pada posisi ke dua b= b,d,fh,i,ln,p,r danix,y=1,2,....,8),

dengan x dan y boleh sama bolch berbeda.

(. Perubnhan bagian kanan saja dengan satu hurnf saja yang mengalami pergeseran
sebesar perpeserin Dilangan bulat dan bagian kiri tctap tidak berubah, Secara
matemidia daput dicuniskon peporth borlkuts b =8 + 1¢, dongan a adalah varinbel yang
bisa menggantikan salah satu hurufaifabet s =s, u, w, y dan (k=1,2.3).

B e el e e e R T R TR L D U PR R,
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¢. Perubahan bagian kanan saja tetapi wda dua hurul’ yang mengalami — pergeseran
sebesar pergeseran bilangur bulat dan bagion Kiri tetap tidak berubub, Seeara
matematis dapat dirumuskan seperti berikut: s = s + i, dengan s adalah variabel
yang bisa menggantikan salah satu hurul alfabet posisi pertama s = s, u, w, y dan
(m=1, 2, 3 ) dan t= t-+n, dengan t adalzh variabel yang bisa menggantikan salah satu
huruf alfabet posisi ke dua t=t, v, X, z dan (n=: 1, 2, 3).

f.  Perubahan bagian kanan saja tetapi ada dua hurul yang mengalami pergeséran
sebesar pergeseran sepasang bllangan pecah=:1/2 dun bagian Kiri tetap tidak berubah.
Sccara matematis dapat dirumuskan seperti berikut: sss+(m+1/2) , dengan s adalah
variabel yang bisa menggantikan salah satu huruf alfitbet posisi pertama s = s, u, w, y
dan (m=1,2, 3 ) dan t=t+(n+1/2),
dengan t adalah variabel yang bisa menggantikan salah satu huruf allabet posisi ke
dua t=t, v, x, zdan (n= 1, 2, 3).

g Perubahan Kombinasi bagian kiri dan kanan, di mana bagian ) .

Kiri ada dua buah hurul”yang berubah dengan perubahan masing-masing, scbdsar

Ber.gcsaran bllang,an' bulat, sedungkun bnglan kanan hanya uada sutu hurul” yang

erubah dengan perubahan scbesar perputian bilangan “bulat, dengan rumusan:
a=a+x), b=b+x,, s=s+x;  dinunu a Jun bomenggantikan posisi hural” pertinma dan,
kedua pada bagian kiri sedangkian s menggantikan salah satu hurul yang ada di posisi

Kiri dari bagian kanan s=s, u, w, z sedanghan (x.xx =1,2,....8) dengan x; dan Xz

boleh sama boleh berbeda dan (x;=1,2,3).

]

- h. Perubahan Kombinasi bagian kiri dan kanan. dimana bagian kiri ada dua buah huruf
- yang berubah dengan perubahan masing-masing sebesar pergeseran bilangan bulat,
sedangkan bagian kanan juga wda dua buah huruf yang berubah dengan perubahan
sebesar perputaran bilangan bulat, dengan rumusan: a=a+x,, b=b+x,, s=s+x;, t=t+x,,
di mana a dan b menggantikin posisi huruf pertama dan kedua puda bagian Kiri
sedangkan s dan t masing-mnsing mengguntikan satu huruf yang ada di posisi
pertama dan kedua dari bagian kanan s=s, u. w, z dan (=, v, X, z sedangkan (x;,x;
=1.2,....8) dengan x; dan x; boleh sama boleh berbeda dan (x3, x4 =1,2,3).

i. Perubahan Kombinasi bagiarn Liri dan kanan. di mana bugian kiri ada dua buah huruf
yang berubah dengan masing-masing hurur” berubah sebesar pergeseran bilangan
pecah (1/2), sedangkan bagian konan ada due buah hurut yang berubuh dengan
perubahan masing-masing hurul’ juga berpeser sebesar bilangan pecah (1/2), nwaka
rumusan  matematisnya adalali: a=a+(xH1/2), L=b+(x;41/2), s=s+(x;+1/2) dan
t=t+(xy+1/2) dimana (x),x2 =1.2,...8) denpan xy dan x5 boleh sama boleh berbeda
dan (x;.x4=1.2.3) Xz dan xy bolch sama boleh berbeda.

Langhkah 2:

Menemukan tepat satu pasangan perubahun huruf yans, sesuai dengan pilihan kunci tersebut,
yaitu dengan cara menggambarkan keranpku posisi-huiuf dasarnya ke perubahan posisi kunci
huruf-huruf barunya. ot

Langkah 3:
Menemukan ciphertext yang sesuai dengan pergantian perubahan masing-masing hurufnya

Langkah 4: .
Menemukan masing-masing huruf sandi  “Sukmez” sebagai pengganti masing-masing huruf
alfabet aslinya

Langkah §:

Merangkai hurul sundi hasil penentuan Tungkish 4 sompai menjuds sl Kalimay yang sesuai
dengan aslinya.
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3.4.2. Algoritma Dckripsi penyandian *Sukmes”

Langkah 1:

Menentukan cukup satu nilai a, b, s dar t scbapai wakil kunci Dekripsi penyandian
konvensional “Sukmez” dengan berbagai viriasi pemiiihan sebagai berikut:

a.

<.

93

Perubahan bagian kiri dengan satu huruf suja yang mengalami pergeseran sebesar
pergescran bilangan bulat dan hagian kanan tetap tidak berubah. Secara matematis
dapat dirumuskan seperti berikut: w » n - I, deingan a adalah variabel yang bisa
menggantikan salah satu hurufulfaketa =a.b.,........o,p,q,r dan (k=1,2,...... ,8).
Perubahan Bagian Kiri saja, tetupi ada dua huruf yang berubah dengan pergeseran
masing-masing scbesar pergeseran bitangan bulat, sedangkan bagian kanan tetap
tidak berubah. Secara matematly dapat dirumuskan: a=a-x dan b=Db -y dimana
n bisa menggantikan hurul~huruf’ yang terletak diposisi pertama seperti a=
a,c.e,g.i.k.m,0,q dan b menggantikan huruf-huraf yang berada pada posisi ke dua b=
b,d.f.hj,i,n,p,r dan ( x,y =i.,2,.....8) x dan y ihwleh sama, boleh berbeda.

Perubahan bagian kiri saja. Tetapi ada duir huruf yang berubah dengan perubahan
pergeseran sebesar sepasang pergeseran bilingan pecahan (1/2), sedangkan bagian
kanan tctap tidak berubah. Perumusannyn secara matematis dinyatakan sebagai
berikut: a= a-(x-1/2), b=Db-(y-1/2) dengan n menggantikan huruf-huruf pada posisi
pertama a = a.,c.g,i,k,m,0,q dun b rengpantikan huruf-huruf yang berada pada
posisi ke dua b= b,d,fhg,l,n,por dan (xy=1,2,....,8), dengan x dan y boleh sama
bolch berbeda.

Perubahan bagian kanan sajia dengan satn huruf saja yang  mengalami  pergeseran
schesar pergeseran bilangan bulat dan bagian Kiri tetap tidak berubah. Secara
matematis dapat dirumuskan seperti berikut: s = s - k, dengan s adalah variabel yang
bisa menggantikan salah satu hinruf alfabet s =<, u, w,y dan (k=1,2,3).

Perubahan bagian kanan saja letapi ada dua huruf yang mengalami perputaran '

scbesar perputaran bilangan bulat dan bogian kiri tetap tidak berubah. Secara
matematis dapat dirumuskan seperti berikut: s=s-m , dengan s adalah variabel yang
bisa menggantikan salah satu huruf alfabet posisi pertama s =s, u, w, y dan (m= 1,
2,3 ) dan t= t-n, dengan t adalnh variabel yang bisa menggantikan salah satu huruf
alfabet posisi ke dua t=t, v, x, z dun (n= 1, 2, 3). ’
Perubahan bagian kanan saja letapi ada dua huruf yang mengalami perputaran
scbesar perputaran sepasang bilnngan pecah=:1/2 dan bagian kiri tetap tidak berubah.
Secara matematis dapat dirumnskan sepertl berikut: s=s-(m-1/2) , dengafi s adalah
variabel yang bisa menggantikan salah satu huruf alfabet posisi pertama s =s, u, w, y
dan (m= 1, 2,3 ) dan t=t-(n-1/2). dengnn t acalah variabel yang bisa menggantikan
salah satu huruf alfabet posisi he dua t=(, v, 5, zdan (n=1, 2, 3).

Perubahan Kombinasi bagian kiri dan kanan. di mana bagian kiri ada dua buah huruf
yang berubah dengan perubahan masing-musing sebesar pergeseran bilangan bulat,
sedangkan bagian kanan hanya ocda satu huruf yang berubah dengan perubahan
schesar perputaran bilangan bulnt, dengan rumusan: a=a-x,;, b=b-x,, s=s-x; ; dimana
a dan b menggantikan posisi huruf pertamn dan kedua pada bagian kiri sedangkan s
menggantlkan sa'ah satu hurul yang ada di posisi kiri dari bagian kanan s=s, u, v, 2
scdangkan (x,x; =1,2,....8) dengan x; dan x, boleh sama boleh berbeda dan
(x>=1,2,3). *
Perubahan Kombinasi bagian klri dan kanan, di mana baglan kiri ada dua buah huruf
yang berubah derigan perubahnn masing-masing sebesar pergeseran bilangan builat,
sedangkan bagian kanan juga nda dua buah huruf yang berubah dengan perubahan
scbesar perputaran bilangan bulat, dengan '

rumusan: 8=a-xy, h=h-xy, s=s-ny , t=t-xy. di inana a dan b menggantikan posisi huruf
pertama dan kedua pada bagian kiri sedangkin s dan t masing-masing menggantikan




satu huruf yang ada di posisi pertama dan kedua dari bagian Kanan s=s, u, w, z dan
t=1t, v, X, z sedangkan (x;,x; =1.2,....8) dengan x, dan x; boleh sama boleh berbeda
dan (x5 xs=1,2,3).

i.  Perubahan Kombinasi bagian kiri dan kanan, di mana bagian kiri ada dua buah huruf
yang berubah dengan masing-masing huruf berubah sebesar pergeseran bilangan
pecah (1/2), sedangkan bagian kanan ada dua buah huruf yang berubah dengan
perubahan masing-masing hurul’ juga bergeser sebesar bilangan pecah (1/2), maka
rumusan matematisnya adalah: a=n-(x;.1/2). h=h-(x;.1/2), s=s-(x;-1/2) dan (=t-(xy.
1/2) dimana (xi,x; =1,2,....8) dengan ~; Jdun x» boleh sama boleh berbeda dan
(x3,%4=1,2,3) x3 dan x4 boleh sami boich berbeda. .

Langkah 2:

Menemukan tepat satu pasangan perubahun huruf yang sesnai dengan pilihan Kunci tersebut,
yaitu dengan cara menggambarkan kerangka posisi huruf dasarnya ke perubahan posisi kunci
huruf-huruf barunya.

Langkah 3:
Menemukan Plaintext yang sesuai dengan pergantian perubahan masing-masing hurufnya.

&

‘Langkah 4:
Menemukan masing-masing huruf sandi  “Sukmez™ scbagai pengganti masing-masing huruf

alfabet aslinya

Langkah S:
Merangkai huruf sandi hasil penentuan langkah 4 sampai menjadi satu kalimat yang sesuai

dengan aslinya.

3.4.3. Contoh Penyandian
3.4.3.1. Contoh 1

Perubahan kunci ini, terjadi karena perubuhan bagian kiri dan perubahan bagian kanan secara
serentak bersama sama, sejauh bilangan bulat suja.

Langkah I:
Misalkan kunci perubainan yang dikehendakl adalah scbagai berikut:

a=a+2, b=b+35, s=s+3, maka:

3
-

Langkah 2:
Menemukan perubahan dari sandi dasar ke perubahan baru yang ditentukan dari rumusan di atas,

untuk bagian kiri dan kanan akan berubah scperti: £ %
) I I Al o | d e N\ e \ ut
on | K cp | er gb vz >‘<;“V sz > wv
mn | op | ar id | ke mh /wx AN Sy
L



Langkah 3:

Menemukan perubahan penyandiannya akan terlihat seperti berikut:ab, cd, ef, gh, ij, kI, mn, op,
ar berubah menjadi af, ql, an, ep er, ghy I, ki mn, secingkan bagian kanan st, uv, wx, yz,
berubah menjadi ut, wy, yx, sz

Langkah 4 dan 5:
Plaintext :“Semarang, 14 April 2006, berubah menjadi:

Ciphertext

EFLELEE, T = DE) T L ee ]

3.4.3.2. Contoh 2 B
Perubahan yang terjadi misalnya: a=a+(x,+1/2), b=b+(x,+1/2), s=s+(x3+1/2) dan t=t+(x+1/2) di
mana (x,.x; =1,2,....8) dengan x; dan x; bolch sama boleh berbeda dan (x3,%4=1,2,...4), di mana
X3 dan x4 boleh sama boleh berbeda.

Langkah I:
Misalkan dikehendaki a=a+51/2, b=b+41/2, s=c+11/2 dan t=t+21/2.

Langkah 2:
Maka perubahan pasangan sandinya adalah scbagai berikut:

b| ed | af i [ am

= —l‘ st \VV
oy [u po | ra | ba O o 0 5
mn| op | ar de | fe | hg wX U

Langkah 3:

Pasangan perubahan kunci ab, cd, cf, gh, ij. kl. inn, op, qr berubah menjadi ji, Ik, nm, po, rq,*ba,
de, fe, hg, sedangkan st, uv, wx. yz berubah menjadi vy, xs, zu, dan tw. '
Langkah 4 dan §: .

Digabungkan schingga perubahan ciphertextnya bisa dilihat di bawah ini:

Plaintext : Semarang, 14 April 2006

EMkEEELF, _TTEIT] A oo

S

Ciphertextnya :

3.5, Perbandingan sandi Konvensionnl “Sukmez™ dengan sandi Konvensiorial yang ada

sebelumnya. .
Dari beberapa macam kelemahan dan kekurangan sandi-sandi konvensional yang sudah ada,

maka secara garis besar dapat diwliskan dan dapat dipertimbangkan dalam tabel di bawah ini:



Nama Subs- Trans | Huruf angka Konbi- Huruf Tanda
Sandi titusi posisi besar/ nasi Boneka Baca
keeil
Cacesar ¥ - o
“Trns . = i . . %
posist
il . v - S . v
Cipher
— - - e e e e —
Cipher
Triful : C = | - : . &
Cipher
Poly ¥ . = » y . y ’
alphabetic
Playfair . - - - . = .
“Sukmez” ¥ L # : * = =
! Kéterangan:
*= ya, - = Tidak,

3.5.1.  Kelebihan Sandi “Sukmez”
Berdasarkan tabel yang ada, dan contoh-contoh yang sucah diberikan di atas, maka sandi
“Sukmez” mempunyai beberapa kelebihan jika dibandingkin dengan sundi-sandi konvensional
sebelumnya.
Adapun beberapa kelebihan yang dimaksud antura lnin aduluh:
a. Bisa menyandikan angka
b. Bisa membedakan antara sandi dengan hurut besar dan sandi dengan huruf
lﬁ&cil . G . A o ‘.
e. erupakan sandi kombinasi, yaitu gabungan dari substitusi dan Transposisi
a0, Setiap kata pada plaintext aigantikan dengan tepat satu kata pula di dalam
ciphertext karena termasuk Monoalfabetik
e. Bisa digunakan untuk Kalimat yang panjang bahkan satu file teks.
r.  Tidak memerlukan huruf boneka
g. Tidak harus mengelompokkan dalam satu kelompok khusus, karena satu
huruf digantikan dengan satu kode lain dalam sandinya
n.  Kunci bisa diubah ubah dengan aneka macam model yang sangat kompleks,
variatif, unik dan menarik sesuai dengan yang dikehendakt oleh pembuat
sandi.
Kuncinya tidak mudah ditemuken oleh hacker, cracker dan Attacker karena
kemungkinan permutasi pcrbedaan kuncinya lebih dari :
(10'U 102U 10° U 10" U 10°U 10°U 107U 10%U 10°U 10")*
atau sekitar (11*10°)= [14* 10"

3.5.2.  Kekurangan Sandi “Sukmez"
a. Karena termasuk penyandian konvensional,  maka untuk proses On line
masih perlu pemikiran lebily lanjut. . +
b. Karena termasuk penyandian Monoalphabctic, maka idealnya harus bisa
menggantikan Keseluruhan hurut/symbol yang ada dalam ASCI!



4,

4.1.

4.2,

g ey
I Suii 'uuz

o~

¢. Sementara ini baru bisa digunakan khusus untuk file teks, sementara untuk

file non teks yang bersifat kompleks belumn bisa digunakan

d. Untuk file non teks jika ingin disandikan harus ditransfer terlebih dahulu

kedalam file tcks
e.  Ukuran fontnya menjadi lebih besar darl pada ukuran font file yang lain.

Implementasi
Mengenkrip file teks

AT IR LN AT Y% i

a=1t  f= [s g -8
Suing File |

Nama Fils: }';"\';';'2??\33;_15EEB?-%)_-‘.{II(IZ}E; T Pk

EIME L . l,mu ._JD LLI:E]
JCu 2EmBpuULE LD /.\uzuz] )k
LRl BAOE DML E ALDE 324

Suing  File ,

ot osssnsninnc. 4 o]

[ AT EIE ATABUE T8 |
A <L ED[‘<'LJFILJ ol

Mama Fils: IWaZn\My Documenls\Uii_ccbam il ... E Enkripsi i

Pealunjuk Sandi
{ fTanggal fahitku
07
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4.3. Mendekrip dengan kunci yang salah
B suluin s lutapad T TR ¥
"Fie Edt Format View Help
: Sotakb gdkrq ykrg eorqotklua jurgsa hkr bodkr tocrgpgqa i
clususryk tocrgpgqa arjgdeksa, bksta eosburyka coarnarkr i
ykrq cukt urtuc eorgkekrckr hkr eoparhurga soeuk hgcueor
' eapacryk ykrq skragkt fodlkdgk. Hgcueor hucueor fodikdk
- ykrq haekc suh hasara krtkdk pkar sobodra sudid wksalkt,
sudkt bodnkrnakr, kctk - ketk dklksak, rksckl unakr e kubur
rksckl rksckl bortarq plarryle. Eorakble hgcueor hgcusor
todsoiut skrghtpk! bodpu urtuc hafodacks borgikekrkr hikr
bodparhurgkr? Ckdork tahke soeuk gdkrg buryk Ike urtuc
- eorqotklua asa hgcueor todsofut, hir fakskiyk hgcueor ykrg
. haekcsuh ara sajkiryk skragit dklksak, yieq ikiyk fgpo!
hacotklua gpol gdkry gdkrq todtortu sknk.

s. Kesimpulan L
Dengan memanfaatkan “The Font Creator Program” dan proses editing Font Arial dalam

. membuat simbol-simbol nenyandian konvensional “Sukmez”, kemudian menggabungkannya
dengan pemrograman Berland Delphi, serta hasil pengujian yang diperoleh, maka tentang
penyandian konvensional “Sukmez” dapat disimpulkan sebagai berikut:

Termasuk sandi konvensional yang baru ditemukan dan baru diterapkan

a.
 b. Bisa menyandikan angka

c. Bisadigunakan untuk menyandikan satu file teks yang panjang.

d. Kunci enkripsi dan dekripsinya sangat banyak, unik dan variatif

e. Kuncinya tidak mudah untuk ditemukan

f.  Tidak memerlukan huruf boneks

g. Sandi “Sukmez” bisa bersaing dengan sandi konvensional yang lainnya
S:y. Saran

Selain adanya beberapa kelebihan dalam kesimpulan, maka ada pula beberapu saran yang perlu
dipertimbangkan untuk pengembangan penyandian konvensional “*Sukmez” selanjutnya antara

lain adalah:

I, Sandi “Sukmez™ masih bisa dikembangkan lagi dengan tambahan notasi/simbol - baru,
yang terkait dengan potongan simbol yang sudah ada.

2. Angka sebenarnya juga bisa disandikan scsuai dengan kesepakatan

3. Program yang digunakan bisa menggunakan bahasa pemrograman yang lain, selain
dengan pemrograman Borland Delphi. "

4, Karena termasuk sandi konvensional yang tergolong masih baru, maka perlu”
pengenalan awal dalam penerapan sandi”’Sukmez”
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