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ABSTRACT 

Mostly of the cryptography method have a characteristic of static and know1i' every 
people. This causes the algorithm is brittle enough to be cracked by certain ways. 
This new characreristic method is existence of substitution of dynamic nature. Text 
file has information nbout date and time to be created of file is always attach of the 
file. Date and tim1;; created file is t&ken information above as one of the encryption 
and descripti0n key. 

This algorithm feature is nur.1ber of possibility of key combination that very big, 
unbreakable by analyzing frequency of appearing character or character pair and 
ciphertext that a lot enough, not yet known of cryptography world, authentication 
existence and non repudiation by existence of key of sender name as encryption key. 

There are four step of encryption process or to description of the algorithm to 
complicate crackii1g effo11 conducted by people unconcern. For further developing, it 
can add of ability to encryp:s and descript of image file. 

Keyword : cryptography, dynamic key, encryption, description, text file. 

652 





menutup kelemah&n yang ditemukan. Tahap 101 menggunakan studi pustaka 
untuk mendapatknn data. 

3. Design I Desain : Pilihan yang didapatkan pada tahap analisa, dimunculkan 
dalam bcntuk desain yang mempertimbangkan semua p�rangkat yang 
mendukung. 

4. Implementation / Pembu::itan Aplikasi : Berdasarkan perangkat 11..inak dan 
perangkat keras dnn teknik yang telah dipersiapkan pada tahap desain, 
dibentuk sebuah aplikasi koillputer yang bisa dipakai untuk menerapkan 
teknik yang telah dipilih.

5. Test I Pengujian : Pada tahap ini, aplikasi komputer yang sudah dibuat diuji 
untuk mengetahui benar dan t;daknya fungsi yang ada dan untuk mengetahui 
kehandalan aplikasi tersebut. Digunakan tiga buah pcngujian, yaitu black 
box, white box, dan user acceptance.

Kerangka Pemikiran 

Kerangka pemikiran ini dimulai dengan mengadakan icentifikasi masalah - masalah 
yang berkaitan dengan penyandian yang bisa mendukung penulis untuk menguatkan 
judul tesis ini. Khususnya untuk sandi - sandi yang bersifat simetri. 

Berdasarkan pustaka yang dipergunakan pada penyusunan tesis ini, didapat beberapa 
hal yang menjadi pertimba:-igan dalam pembuatan Penyandian Algoritama Simetri 
dengan Kunci Dinarnis untuk File Teks. 

Bclum adanya apliknsi Adnnya kelrnrangan algoritma Affine_ Cipher yaitu kombinasi kunci 
untuk algoritma Affine sanga1 sedikit, Vigenere Cipher yai!U sud�h bisa dibongkar dengan 
Cipher, Vigenere - � bantuan metode Kasiski, dan Playfair Cipher yaitu dapat dipecahkan 
Cipher, dan Playfair dencar, menggunakan cipherteks yang cuk11p banyak. 
Cipher 

�

• Mengumpulkan contoh -- contoh filr yang berisi dokumen -
Syst�m Development Life Cycle 

dokumen rahasia yang sering dikirimkan o!eh narasumber 
Iteratif (SDLC itera'tif) 

yang merupakar. data primer. 
• Mcngumpulknn informasi Jari buku dan referensi tentang Setiap file teks mempunyai 

teknik - teknik enk�ipsi dan dekripsi yang termasuk dalam infonnasi tentang tanggal dan 
kelompok simetri ur,tuk mengetahui keleni�han dan kelebihan 
masing- mnsing teknik, menipakan data sekunder. 

Kriptografi simetri adalah 
. Membuat desain a!goritma enkripsi da:i deskripsi yang baru 

scbagoi model penynndion nl;;oritmn simetri dengan kunci +--- kriptografi di mana kunci 

dinamis untuk file telcs enkripsi sama dengnn kunci 

. Menghasilkan solusi peranglcat keras dan pcrangkat lunak 
dekripsi. 

untuk pr.nnnsalnhan bcrdasarlcn11 spcsifilcn�i. 
. i\pliknsi komputcr yang akan clihuat diuji untuk mengetahui 

bcnar clan tidaknya fungsi yang ada <lan •mtuk mcngctal1_ui � Simetri Substitusi adalah teknik 

kehandalan apliknsi tcrscbut kriptografi di mana setiap satu 

� unti plaintelcs digantikan dengan 

i i- satu unti cipherteks. 
r--

Terwujudnya sebuah Terwu_judnya suatu 
algori!ma enkripsi dan aplikasi yang sesuai Simetri Transposisi adalah 
deskripsi penyandian simetri dengan metode enkripsi teknik kriptografi di mana huruf 
yang menggunaknn lrnnci dan dcskripsi penyandian - huruf di dalam plainteks tetap 
dinamis yang bisa menutup simetri yang menggunakan 

� 
hanya sama, urutannya yang 

kelcmahan metodc k11nci di:iamis untuk diubah. Dengan kara lain 
penyandian Affine Cipher. diterapkan ,-ada sebuah algoritma IOI melakukan 
Vigenere Cipher Playfair sistem 1'.omputer. transpose terhadap rangkaian 
Cipher. karakter dalam teks. 
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Analisis pada Algoritma Pernbanding 

Berdasarkan tir,jauan pustaka yang t�lah disajikan pada bab sebelumnya, berikut ini 
akan disajikan analisa mengenai kelebihan dnn kekurangan masing - masing 
algoritma yang dijadikan pembanding. 

Affine Cipher 

Kelebihan : Kunci bisa sesuai dcngan keinginan pengguna algori1111.1 karena 
pengguna bisa dengan bebas mcnentukan nilai m dan nilai b. 

Kekurangan: Jumlah kcmung:(inan kl'mhinasi kunci yang mcrupakan kombinasi 111 

dan b hanya 25 x 12 = .52. Schingga mud.th di1.:ari kuni.:inya denga11 exlwustive key 
search. 

Vigenere Cipher 

Kelebihan : Kekuatan dari cipher ini adalah adanya banyak huruf cipherteks untuk 
setiap huruf plainteks, satu untuk setiap huruf unik dari huruf kunci. Jadi, informasi 
frekuensi huruf menjadi tidak jclas. 

Kekurangan : Sudah dikembangkan cara atau metode (Metode Kasiski) untuk 
membongkar algoritma ini sejak lebih dari I 00 tahun yang lalu dan terbukti bcrhasil 
aibongkar. 

Pla.ifair Cipher  

Kelcbihan : Playfair cipher terrnasuk kc dal;1m pulygram cipher yang mdakukan 
substitusi secarn bigrnm (kdompok yang tcnliri dari dua hurul). Ciplli.;r ini 
men1�.:J1kripsi pasangan huruf. Analisis frekuensi menjadi sangat sulit sebab 
frekucnsi kemunculan huruf menjadi datar . 

Kekurangan : Bisa dipecahkan dengan analis,1 frekuensi kemunculan pas,ingan huruf 
plaink"ks dan cipherteks yang cukup bz.nyak. 

Algoritma Baru 

Algoritma yang baru mempunyai kemampuan dan ciri yang bisa menutup 
kekurangan pada masing - masing algoritma yang dibandingkan di alas. 

l. Jumlah kemungkinan kombin2si kunci yang merupakan kombinasi 4 langkah
enkripsi adalah ± 6,835 * IO 97, metotle exhaustive key search sangat lama
dilakukan.

2. Tictak bisa dipecahka,1 dengan analisa frekuen$i kemunculan huruf maupun
pasangan huruf dan cipherteks yang cukup banyak. Hal ini disebabkan kunci
waktu yang selalu berbeda beca untuk setiap kesempatan enkripsi. Walaupun
plainteks sama cipherteks bis:i bt·rbeda untuk waktu yang berbcda

3. Gabungan dari metode substit•Jsi dcngan mclotle transposisi.

4. Belum dike1!al pada Junia kriptog,rnli

5. Belum pernah <likembangkan 1::ira ,llau metode untuk 1111,:mbongkar ,tlgoritma
ini

6. Tidak bisa mcncari palljang l:u1ici dl.'.11g;111 f'vkll'de Kasiski ka1l:11a ;1dc111ya
proses rotasi data dengan kunci yang bcrbctla
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Penutup 

Algoritma penyandian simetri dengan kunci dinamis ini dapat menutup kelemahan 
metode penyandian 

J. Affine Cipher, karena penyandian simetri dengan kunci dinamis ini
mempunyai ± 6,835 * 10 97 kemungkinan kunci yang dipergunakan 
sehingga dengan metode exhaustive key search akan memerlukan waktu yang 
5,4 * IO 50 tahun. 

2. Vigenere Cipher, karena penyandian simetri dengan kunci dinamis ini tidak 
bisa mencari panjang kunci dengan Metode Kasiski karena adanya 3 (tiga) 
buah kunci yang berbeda - bc:da dan adanya perbeda:m kunci yang dipakai 
pada tiap tile yang berbeda. 

3. Playfair, karena penyandian simetri dengan kunci dinamis ini tidak dapat 
dipecahkan dengan analisa frekuensi kemunculan huruf maupun pasangan 
huruf wal:rnpun dengan 'mencuri' cipherteks yang cukup banyak. Hal ini 
disebabkan kunci waktu yang selalu berbeda beda untuk setiap kesempatan 
enkripsi. Walaupun plainteks sama cipherteks bisa berbeda untuk waktu yang 
berbeda. 

Aplikasi yang terbentuk mcrupakan hasil dari kompilasi file dari Visual Basic 6.0 
yang bisa langsung dijalankan di bawah sistem operasi Microsoft Windows XP, 
Microsoft Windows 98, Microsoft Windows Me, Microsoft Windows 2000. 
Kebutultan hardware minimal untuk menjalankannya adalah Prosesor Intel Pentium 
II, Memori 64 Mb, VGA 4. 

Dalam pengembangan selanjutnya diharapkan terciptanya kemampuan tersebut di 
atas sehingga algoritma dan ,,plikasi ini semakin baik, mampu untuk menyandikan 
file Microsoft Word yang didalamnya terdapat obyek berupa gambar atau obyek lain. 




